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VI1.1. Kontext und Zielsetzung

Da sich die Oberrheinregion auf den Weg zu einer treibhausgasfreien Wirtschaftszone begibt,
sind die Integritat, Zuverlassigkeit und Widerstandsfahigkeit ihrer zugrunde liegenden Ener-
giesysteme von zentraler Bedeutung flr den Erfolg dieser Initiative. Das Projekt CO2InnO un-
terstutzt diesen Wandel durch die Demonstration und Bewertung klimaneutraler Technologien,
darunter wasserstoffbasierte Kraft-Warme-Kopplungsanlagen (KWK), nachhaltige Mobilitats-
I6sungen und intelligente Energieinfrastrukturen. Diese Innovationen sind zwar umweltfreund-
lich, fihren jedoch zu einer neuen Komplexitat und digitalen Verflechtung, wodurch die Bedeu-
tung der Cybersicherheit erheblich zunimmt.

In diesem Zusammenhang tragt das Arbeitspaket 6 (WP6) zur Cybersicherheit in Energiesys-
temen direkt zum sicheren und nachhaltigen Betrieb der wichtigsten Demonstratoren des Pro-
jekts bei. Es starkt aullerdem das Vertrauen der Interessengruppen, unterstiitzt die Einhaltung
gesetzlicher Vorschriften und stellt sicher, dass der Ubergang zur Klimaneutralitat nicht nur
technisch und wirtschaftlich machbar, sondern auch sicher und gesellschaftlich akzeptiert ist.
Cybersicherheit ist ein Querschnittsthema, das alle wichtigen Komponenten des CO2InnO-
Projekts betrifft. Die Echtzeit-Steuerungssysteme der Wasserstoff-K\WK-Demonstratoren, die
intelligente Ladeinfrastruktur fir Elektromobilitdt und der datenintensive Betrieb moderner
Energienetze basieren alle auf digitalen Systemen, die potenziell anfallig fir Cyberangriffe
sind. Eine Beeintrachtigung der Cybersicherheit in einem dieser Systeme koénnte die Energie-
versorgung storen, die 6ffentliche Sicherheit gefahrden, das Vertrauen der Nutzer untergraben
und die Ubergeordneten Projektziele gefahrden.

Durch die explizite und systematische Auseinandersetzung mit Cybersicherheit legt dieses
Arbeitspaket den Grundstein fir eine widerstandsfahige und vertrauenswirdige Energieinfra-
struktur in der Oberrheinregion. Es unterstiitzt den ,Living Lab”-Ansatz des CO2InnO-Projekts,
indem es Cybersicherheitsaspekte in die technischen, rechtlichen und sozialen Dimensionen
der Energiewende einbezieht. Die gewonnenen Erkenntnisse dienen auch als reproduzierba-
res Modell fiir andere Regionen, die dhnliche Transformationen durchfiihren.

Das Hauptziel dieses Arbeitspakets ist die Untersuchung, Entwicklung und Bewertung von
Cybersicherheitsstrategien, die die Umsetzung dezentraler, digitaler und nachhaltiger Ener-
gielésungen unterstitzen. Der Schwerpunkt liegt auf der Identifizierung von Schwachstellen,
dem Verstandnis der Bedrohungsdynamik und dem Vorschlag robuster, kontextspezifischer
Erkennungs- und Abwehrstrategien.

Die Arbeit gliedert sich in drei miteinander verbundene Teilaufgaben:

6.1. Simulationsmodell eines realistischen Mikronetzes, einschliel3lich Berichterstattung tber
verschiedene Aspekte des Modelldesigns, zur Veranschaulichung der Herausforderungen bei

seiner Entwicklung. Dazu gehort eine detaillierte Analyse der architektonischen Entscheidun-
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gen, technischen Einschrankungen, Bedenken der Interessengruppen und rechtlichen Ver-
pflichtungen. Der Bericht fasst die wahrend der Projektdurchfuhrung gewonnenen Erkennt-
nisse zusammen und enthalt umsetzbare Empfehlungen fir zukinftige Implementierungen.
6.2. Kl-basierte Analyse zur Friherkennung von Cyberbedrohungen, die den Bedarf an pro-
aktiven und adaptiven SicherheitsmaRnahmen berucksichtigt. Ziel ist es, ein maschinen es
lernbasiertes System zu entwickeln und zu evaluieren, das in der Lage ist, Anomalien und
potenzielle Eindringversuche anhand von Betriebsdaten aus Komponenten des Energiesys-
tems zu erkennen. Diese Aufgabe unterstitzt die Automatisierung und Skalierbarkeit des Cy-
bersicherheitsmanagements in komplexen, datenreichen Umgebungen.

6.3. Bericht Uber Sicherheitsaspekte in modernen intelligenten Zahlern mit einer vergleichen-
den Analyse, wie sich unterschiedliche nationale und regionale Ansatze zur Datenerfassung
und zum Datenschutz auf die Cybersicherheit auswirken. Diese Aufgabe untersucht, wie Poli-
tik, Regulierung und Markttrends die Gestaltung, den Einsatz und die Akzeptanz der Infrastruk-
tur fir intelligente Zahler beeinflussen, wobei der Schwerpunkt auf dem europaischen Kontext
und der Oberrheinregion liegt.

Es ist zu beachten, dass das Arbeitspaket auch zwei zusatzliche Teilaufgaben umfasst, die
nicht in den Geltungsbereich dieses Dokuments fallen. Teilaufgabe 6.4, die einen aktuellen
Uberblick Uber die Regulierung der Integration von cyber-physischer Sicherheit in Energiesys-
teme gibt, wird in dem speziellen Bericht des Partners HS Kehl behandelt. Ebenso wird Teil-
aufgabe 6.5, die sich auf die gesellschaftliche Akzeptanz intelligenter und vernetzter Gerate in
Energiesystemen konzentriert, in dem Bericht des Partners KIT-DFIU vorgestellt. Folglich be-
handelt dieser Abschlussbericht ausschliel3lich die ersten drei Teilaufgaben.

Diese Aufgaben sind in die Gbergeordneten Forschungs- und Entwicklungsziele des CO2InnO-
Projekts eingebettet und liefern wichtige Riickmeldungen fir technische, rechtliche und gesell-
schaftliche Arbeitsbereiche. Die Ergebnisse stellen sicher, dass Cybersicherheit nicht als iso-
liertes technisches Problem behandelt wird, sondern als wichtiger Faktor fir Innovation, In-
tegration und Nutzerengagement.

Die Cybersicherheit von Energiesystemen hat in den letzten Jahren zunehmend Aufmerksam-
keit auf sich gezogen, insbesondere mit dem Wachstum von Smart Grids, loT-fahigen Geraten
und dezentraler Energieerzeugung. Die Forschung hat Schwachstellen in Systemarchitektu-
ren, Kommunikationsprotokollen und alteren Komponenten aufgezeigt. Dartber hinaus zeigen
Studien, dass Cyberangriffe auf die Energieinfrastruktur immer haufiger, gezielter und raffinier-
ter werden.

Im Bereich der intelligenten Messung haben Bedenken hinsichtlich Datenintegritat, Daten-
schutz und Fernausnutzung zu unterschiedlichen nationalen Ansatzen gefihrt, wodurch eine
fragmentierte Regulierungslandschaft entstanden ist. Unterdessen entwickelt sich kiinstliche

Intelligenz zu einem leistungsstarken Werkzeug fur die Erkennung von Eindringlingen, deren
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Wirksamkeit jedoch stark von der Qualitat der Trainingsdaten, der kontextuellen Anpassung
und der Fahigkeit abhangt, harmlose Anomalien von echten Bedrohungen zu unterscheiden.

Trotz dieser Fortschritte bestehen weiterhin Licken bei der Integration der Cybersicherheit in
die frihzeitige Planung von Energiesystemen, insbesondere bei neuartigen Konfigurationen
wie Wasserstoff-KWK. Auch gibt es nur wenige empirische Untersuchungen zur Wechselwir-
kung zwischen nationalen politischen Rahmenbedingungen und sicherheitsrelevanten Desig-
nentscheidungen bei Smart-Metering-Infrastrukturen.

Das Arbeitspaket basiert auf den folgenden Arbeitshypothesen.

o Dezentrale und datengesteuerte Energiesysteme erfordern grundlegend neue
Ansatze fiir die Cybersicherheit. Die Hypothese lautet, dass traditionelle peri-
meterbasierte Sicherheitsmodelle unzureichend sind und dass integrierte,
adaptive und datengestltzte Modelle erforderlich sind.

o Kl kann die Erkennung von Bedrohungen in dynamischen Energieumgebungen
erheblich verbessern. Es wird erwartet, dass Methoden des maschinellen Ler-
nens Cyber-Bedrohungen friher und genauer erkennen kdénnen als regelba-
sierte Systeme, vorausgesetzt, sie werden mit domanenrelevanten Daten trai-
niert und fir Energieanwendungen kontextualisiert.

o Nationale Unterschiede in der Politik im Bereich Smart Metering wirken sich auf
die Cybersicherheit aus. Diese Hypothese untersucht, wie unterschiedliche
rechtliche und regulatorische Rahmenbedingungen in Deutschland und Frank-
reich die technische Konfiguration und Sicherheitslage von Smart-Metering-

Systemen beeinflussen.
Basierend auf diesen Hypothesen verfolgt das Arbeitspaket die folgenden Teilziele.

o Dokumentation und Bewertung der Designherausforderungen und Lésungen im
Zusammenhang mit der Cybersicherheit in den Demonstratoren des Projekts

o Untersuchung der Kl-basierten Erkennung und Abwehr von Bedrohungen unter
Verwendung projektspezifischer Daten und Szenarien.

o Analyse und Vergleich der Auswirkungen verschiedener nationaler Smart-Mete-
ring-Richtlinien auf die Cybersicherheit, mit Schwerpunkt auf Datenerfassung

und Datenschutz.

VI1.2. Methodik

Dieses Arbeitspaket kombiniert vier sich erganzende Forschungsstrange, die sich sowohl mit
aktuellen als auch mit neuen Herausforderungen in dezentralen Energiesystemen befassen.

Der erste Teil enthalt eine detaillierte Beschreibung des Entwurfs, der Umsetzung und der
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Simulation eines realen Mikronetz-Demonstrators am ,IUT de Mulhouse” in UHA. Der Schwer-
punkt liegt auf der Architektur des physischen Systems, der Integration erneuerbarer Energien
und den ersten Schritten zur Entwicklung eines digitalen Zwillings als Grundlage fur zukunftige
cyber-physische Sicherheitsanwendungen. Dieses reale Mikronetz dient als vielseitiger Be-
triebsrahmen, der die Reproduzierbarkeit und zuktinftige Einsatzszenarien flr regionale Infra-
strukturen im Oberrhein und in ganz Europa unterstitzt.

Auf dieser Grundlage untersucht der zweite Teil Kl-basierte Techniken zur Erkennung cyber-
physischer Bedrohungen in Mikronetzumgebungen. Er beschreibt die Entwicklung und Erpro-
bung von Deep-Learning-Modellen, insbesondere von LSTM-Rekurrenten Neuronalen Net-
zen, zur Erkennung von Anomalien in kritischen Energieflissen. Dieser Teil zeigt auf, wie KI
das Situationsbewusstsein verbessern und Friihwarnmechanismen fir cyber-physische St6-
rungen in dezentralen Energiesystemen bereitstellen kann.

Der dritte Teil konzentriert sich auf intelligente Messinfrastrukturen und die damit verbundenen
Herausforderungen fir die Cybersicherheit, insbesondere im Zusammenhang mit der grenz-
Uberschreitenden Interoperabilitdt und den regionalen politischen Zielen im Oberrheinraum. Er
untersucht den aktuellen Stand der Einfuhrung intelligenter Zahler in Frankreich, Deutschland
und der Schweiz, beleuchtet die technischen und rechtlichen Hindernisse, die deren Einfuh-
rung beeintrachtigen, und analysiert die Schwachstellen, die sich aus der zunehmenden digi-
talen Vernetzung ergeben.

Der vierte Teil erweitert schlieBlich den Umfang der Arbeit, indem er die Aspekte Digitalisie-
rung, Cybersicherheit und Resilienz eines hypothetischen wasserstoffbasierten Kraft-Warme-
Kopplungssystems (KWK) untersucht. In direktem Zusammenhang mit den Ubergeordneten
Zielen des CO2InnO-Projekts dokumentiert er die potenziellen Architekturen, Schwachstellen
und Kl-gesteuerten Minderungsstrategien flr wasserstoffbasierte Energieinfrastrukturen.
Zusammen bilden diese vier Strange ein Kontinuum der europaischen Energiewende und ver-
binden heutige erneuerbare Mikronetze, Kl-gestltzte cyber-physische Sicherheit, die digitale
Backbone-Infrastruktur fur intelligente Zahler und zukiinftige wasserstoffbasierte Systeme zu

einem klimaneutralen, interoperablen und cyber-resilienten Rahmenwerk.

VI1.2.1.Entwurf und Simulation eines realen Mikronetzes

Das Mikronetzsystem am ,IUT de Mulhouse” dient als modularer und flexibler Demonstrator
fur die Integration dezentraler erneuerbarer Energien. Es wurde entwickelt, um typische stad-
tische Einsatzszenarien nachzubilden und gleichzeitig fortgeschrittene Forschung zu Steue-
rung, Simulation und cyber-physikalischer Sicherheit zu erméglichen. Das physische System
integriert Photovoltaik (PV)-Erzeugung, stationdre und mobile Energiespeicher, Stromum-
wandlungsgerate und kommunikationsfahige Steuerungen.

Dieses Mikronetz steht im Einklang mit den Ubergeordneten Zielen des Projekts, ndmlich der

Erreichung von Klimaneutralitdt, der Férderung der dezentralen Erzeugung erneuerbarer
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Energien und der Verbesserung der Widerstandsfahigkeit digitalisierter Energiesysteme. Die
Entwurfsmethodik legt den Schwerpunkt sowohl auf operative Flexibilitat als auch auf Hard-
ware-Validierung, um sicherzustellen, dass die Ergebnisse auf reale Einsatze anwendbar sind
und gleichzeitig fr zukunftige Forschungsarbeiten in der Oberrheinregion und dartber hinaus

skalierbar bleiben.

VI.2.2. Struktur des Mikronetzes und Auswahl der Ausriustung

Der Mikronetz-Demonstrator umfasst modulare Erzeugungs-, Speicher- und Umwandlungs-
einheiten, die die aktuellen Einsatzpraktiken in kleinen stadtischen und halbstadtischen Ener-
gienetzen widerspiegeln. Die installierte PV-Gesamtleistung betragt 6,6 kWp und verteilt sich
auf mobile und stationare Anlagen, um Vergleichsanalysen und unterschiedliche Betriebssze-
narien zu ermoglichen. Diese diversifizierte Solarinfrastruktur unterstutzt die Erfassung hete-
rogener Datensatze, die flr das Training von Algorithmen zur Anomalieerkennung und das
Testen adaptiver Regelungsstrategien von entscheidender Bedeutung sind.

Das PV-Subsystem umfasst zwei Hauptkategorien von Anlagen. Die dynamischen PV-Tracker
bestehen aus zwei unabhangig voneinander betriebenen Strukturen mit jeweils vier Solarmo-
dulen und zwei Mikro-Wechselrichtern. Diese Tracker sind mit integrierten MPPT-Reglern (Ma-
ximum Power Point Tracking) ausgestattet, um die Energiegewinnung zu optimieren. Die me-
chanische Betéatigung erfolgt Gber zwei Getriebemotoren, wahrend integrierte Anemometer
und Fernsteuerungssysteme ein sicheres Einfahren bei widrigen Wetterbedingungen gewahr-
leisten. Im Gegensatz dazu bieten statische PV-Anlagen eine feste Solarstromerzeugungska-
pazitat. Dazu gehdort eine Fahrradunterstandsanlage mit acht festen Modulen, die auf einer
Flache von 13,2 m? eine Leistung von 2,16 kWp liefern:Durch die Kombination von mobilen und
festen PV-Einheiten bildet das System ,, “ die Vielfalt der stadtischen Solaranwendungsszena-
rien nach und bereichert den Betriebsdatensatz des Mikronetzes.

Das Speichersubsystem verfligt ebenfalls Gber eine duale Struktur. Stationare Batteriepacks
bestehen aus zwei Modulen mit jeweils funf Batterien und einer Gesamtkapazitat von 24 kWp.
Diese Batterien ermdglichen Energiespeicherung, Lastenausgleich und Spitze nlastabdeckung
innerhalb des Mikronetzes. Erganzt wird dieser stationare Speicher durch ein mobiles Elektro-
fahrzeug (EV) mit einer 6,1-kWp-Batterie an Bord.

Fir die Stromumwandlung und -steuerung integriert das Mikronetz mehrere Gerate.

o Mikro-Wechselrichter sind fir die dynamischen PV-Tracker vorgesehen, die je-
weils MPPT-Algorithmen fir eine optimale Solarenergiegewinnung implemen-
tieren.

o Zwei einphasige DC/AC-Wechselrichter Ubernehmen die Umwandlung von
Gleichstrom in netzkompatiblen Wechselstrom und gewahrleisten so die In-

teroperabilitat mit dem Versorgungsnetz.
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o Fir Speichersysteme werden bidirektionale DC/DC-Wandler eingesetzt, die
Uber Proportional-Integral-Algorithmen (PI) mit Anti-Sattigungsmechanismen
gesteuert werden, um ein stabiles Lade- und Entladeverhalten zu gewahrleis-

ten.

Die allgemeine Gesamtarchitektur des Mikronetz-Demonstrators und die darin flieienden

elektrischen Stréme sind in Abbildung 1 unten dargestellt.
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Abbildung VI-1: Aligemeine Architektur des Mikronetz-Demonstrators

VI.2.3. Modellierung und Simulation physikalischer Komponenten

Das Energiesystem und seine Komponenten werden mit MATLAB/Simulink unter Verwendung
der Simscape Power Systems-Bibliothek modelliert. Die Simulationsumgebung kann sowohl
als digitales Modell als auch als Plattform fiir die Erkennung von Anomalien und cyber-physi-
kalische Experimente dienen.

Fir die PV-Zellmodellierung wird jedes Photovoltaikmodul anhand eines elektrischen Aquiva-
lenzmodells dargestellt, das auf Herstellerparametern, Sonneneinstrahlungsprofilen und Um-
gebungstemperatur basiert. Diese Modellierung erméglicht eine genaue Vorhersage der Leis-
tungsabgabe und unterstitzt die Echtzeit-Verhaltensprognose.

Fir MPPT wurde aufgrund seiner Einfachheit und Effektivitat der Perturb-and-Observe-Algo-
rithmus (P&O) ausgewahlt. Er wird digital innerhalb des Simulationsrahmens implementiert,
um die Regelungsleistung bei unterschiedlicher Sonneneinstrahlung zu bewerten.

Fir die Batteriemodellierung wurde ein nichtlineares dynamisches Modell aus der SimPower-
Systems-Batteriemodellbibliothek verwendet, um die Klemmenspannung zu simulieren und
den Ladezustand (SoC) der Batterie zu schatzen. Dieses Modell unterstutzt die Schatzgenau-
igkeit fir Lade- und Entladeprofile. DC/DC-Wandler wurden so modelliert, dass sie bidirektio-
nale Leistungsflisse mit Pl-basierter Regelung fur die Stromregelung widerspiegeln. DC/AC-
Wechselrichter verwendeten PWM-Strategien (Pulsweitenmodulation), um sinusférmige Aus-
gangsleistungen in Netzqualitat zu synthetisieren.
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Alle Steuerungsfunktionen werden Uber ein zentrales Framework koordiniert, das einen zuver-
lassigen Betrieb gewahrleistet und eine externe Uberwachung der Energiefliisse erméglicht.
Die Infrastruktur eignet sich daher gut fir die spatere Integration von Digital-Twin-Technolo-

gien, die auf Echtzeit-Datenerfassung und -analyse basieren.

VI1.2.4. Entwicklung digitaler Zwillinge

Aufbauend auf Modellierung, Simulation und Steuerungsvalidierung wurden Anstrengungen
zur Entwicklung eines digitalen Zwillings (DT) des Mikronetzes unternommen. In Anerkennung
der wachsenden Bedeutung digitaler Zwillinge fir die Verbesserung der cyber-physischen Si-
cherheit wurde eine Literaturrecherche zu digitalen Zwillingen von Mikronetzen (MGDTSs)
durchgefiihrt. Diese Recherche konzentrierte sich auf ihre potenzielle Rolle bei der Verbesse-
rung der Widerstandsfahigkeit gegen cyber-physische Bedrohungen und der Integration kinst-
licher Intelligenz flr vorausschauende und adaptive Steuerung. Die Ergebnisse dieser Arbeit
muindeten in einem detaillierten Artikel, der derzeit einem Peer-Review-Verfahren unterzogen
wird und eine Klassifizierung von MGDTs nach Sicherheitsfunktionen vorschlagt sowie die
Maoglichkeiten fur die Integration von KI in digitale Zwilling-Frameworks fur die Cyber-Resilienz
von Mikronetzen untersucht. Die Studie zeigt auch zuklnftige Forschungsrichtungen auf, ins-
besondere in Richtung intelligenterer und sicherheitsorientierterer MGDTs.

Als praktischer Schritt zur Implementierung eines digitalen Zwillings des Mikronetz-Demonst-
rators in UHA wurden Benchmark-Bemuhungen initiiert, um tGber mehrere Tage und unter un-
terschiedlichen Wetterbedingungen Echtzeit-Leistungsflussdaten zu sammeln. Abbildung 2
zeigt ein Beispieldiagramm der Mikronetz-Produktion und des Mikronetz-Verbrauchs, das tber

einen Zeitraum von 7 Stunden am 3. April 2025 erfasst wurde.
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Abbildung VI-2 : Echtzeit-Diagramme zur Stromerzeugung und zum Stromverbrauch

Der daraus resultierende hochaufldsende Datensatz erfasst das Systemverhalten in verschie-

denen Betriebszustanden und dient zwei wichtigen Zwecken. Erstens bietet er eine empirische
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Grundlage fur die Entwicklung eines dynamischen, datengesteuerten digitalen Zwillings, der
die sich entwickelnden Betriebsbedingungen des physischen Mikronetzes widerspiegeln kann.
Zweitens unterstutzt er das Training und die Validierung von Kl-basierten Modellen zur Ano-
malieerkennung, Vorhersage oder Optimierung und schlie3t damit die Lucke zwischen aktuel-
len Mikronetz-Steuerungsstrategien und zukinftigen intelligenten cyber-physikalischen
Frameworks.

Diese ersten Schritte in der Entwicklung digitaler Zwillinge bilden eine Roadmap fiir den Uber-
gang des Mikronetz-Demonstrators zu einer fortschrittlicheren Forschungsplattform fur cyber-
physische Resilienz. Durch die Kombination einer sorgfaltig instrumentierten physischen Inf-
rastruktur mit Live-Daten-Benchmarking wird die Grundlage fir die Integration Kl-gesteuerter
Funktionen geschaffen, die pradiktive Analysen, fortschrittliche Intrusion Detection und ver-

besserte Cybersicherheit ermdglichen.

VI1.2.5.Kl-basiertes Erkennungssystem fiir die Uberwachung cyber-physikali-
scher Anomalien

Um die Sicherheit und Zuverlassigkeit des Mikronetzes zu gewahrleisten, wurde ein Deep-
Learning-basiertes Erkennungssystem unter Verwendung eines rekurrenten neuronalen Netz-
werks mit Long Short-Term Memory (LSTM) entwickelt. LSTM-Modelle wurden aufgrund ihrer
Uberlegenen Fahigkeit ausgewahlt, langfristige Abhangigkeiten in Zeitreihendaten zu verarbei-
ten und das bei traditionellen rekurrenten neuronalen Netzen (RNNs) haufig auftretende Prob-
lem des verschwindenden Gradienten zu Uberwinden. Ihre Gated-Architektur ermdglicht es
dem Netzwerk, relevante Informationen selektiv zu speichern und irrelevante Eingaben zu ver-
werfen, wodurch die Genauigkeit zuklnftiger Vorhersagen verbessert wird. Das LSTM arbeitet
in einem Closed-Loop-Modus und nutzt vergangene Ein- und Ausgange, um den aktuellen
Systemzustand zu schatzen, was seine Robustheit bei der Erkennung subtiler Anomalien, die
durch cyber-physische Angriffe verursacht werden, verbessert.

Dieser Ansatz baut auf einer friiheren Arbeit auf, die Teil des RES-TMO-Interreg-Projekts war,
bei dem ein neuronales Netzwerk mit einem nichtlinearen autoregressiven Modell mit exoge-
nen Eingaben (NARX) als intelligentes Erkennungssystem zur Uberwachung des Wirkleis-
tungsaustauschs am Point- -of-Common-Coupling (PCC) eingesetzt wurde. Wahrend das
NARX-Netzwerk Anomalien in einfacheren Konfigurationen durch den Vergleich von vorher-
gesagten und tatsachlichen Sensorwerten erfolgreich erkannte, zeigte es Einschrankungen
bei der Anwendung auf komplexere Steuerungssysteme mit mehrstufigen Batteriemanage-
mentsystemen (BMS). Diese Einschrankungen ergaben sich unter anderem aus dem Problem
des verschwindenden Gradienten, das die Fahigkeit des Netzwerks beeintrachtigte, langfris-
tige Abhangigkeiten zu lernen.

Das aktuelle LSTM-basierte System wurde unter zwei Hauptkategorien von Angriffsszenarien
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evaluiert. Die erste Kategorie umfasste Cyberangriffe wie False Data Injection (FDI) und Re-
play-Angriffe, bei denen kompromittierte Kommunikationskanale es Angreifern ermdglichen,
ubertragene Messwerte zu verandern. Die zweite Kategorie zielte auf die physikalische Ebene
ab, wo ein Eindringling das Batteriesteuerungsprogramm manipulieren konnte, um schadliche
Auswirkungen zu verursachen. Zusammen ermdglichten diese Szenarien eine umfassende
Bewertung der Fahigkeit des Systems, sowohl cyberphysische als auch physische Eingriffe in

das Mikronetz zu erkennen und darauf zu reagieren.

VI.2.6.Intelligente Messinfrastruktur und Integration in KWK-Systeme

Der methodische Ansatz zur Untersuchung intelligenter Messsysteme im Rahmen des
CO2InnO-Projekts kombinierte regulatorische, technische und betriebliche Perspektiven, um
ein ganzheitliches Verstandnis ihrer Rolle in zukinftigen dezentralen Energiesystemen zu er-
mdglichen. Es wurde eine vergleichende Analyse der Richtlinien und Praktiken flr den Einsatz
intelligenter Zahler in Frankreich, Deutschland und der Schweiz durchgefiihrt, wobei ein be-
sonderer Schwerpunkt auf der Region Oberrhein lag. Diese Bewertung umfasste die Uberpri-
fung der aktuellen Messinfrastrukturen, wie beispielsweise das franzdsische Linky-System und
die Gazpar-Gaszahler, die Wize-Technologie verwenden. Diese Ergebnisse wurden dann mit
den sich entwickelnden Anforderungen der Sektorkopplung abgeglichen, wobei betont wurde,
wie sich die Messinfrastrukturen weiterentwickeln muissen, um nicht nur elektrische Daten,
sondern auch multivektoriellen Energieflisse wie Wasserstoff zu bericksichtigen.

Die Methodik wurde dann erweitert, um zu untersuchen, wie intelligente Messinfrastrukturen
die Integration von wasserstoffbasierten Kraft-Warme-Kopplungsanlagen (KWK) unterstitzen
kénnen. Dieser Schritt konzentrierte sich darauf, die zusatzlichen Datenanforderungen von
KWK-Anlagen zu identifizieren, wie z. B. die Uberwachung des Wasserstoffflusses, des
Drucks und der Emissionen, und zu bewerten, wie loT-fahige Kommunikationstechnologien
wie LoRaWAN diese Anlagen innerhalb intelligenter Netze verbinden konnten. Wahrend LoRa
praktische Vorteile fir dezentrale Systeme bietet, erfordern seine bekannten Sicherheitsbe-
schrankungen eine gezielte Risikobewertung, um Schwachstellen in Kommunikations-, Steu-
erungs- und Sicherheitssystemen zu beheben. Anhand einer szenariobasierten Modellierung
wurde veranschaulicht, wie Cyberangriffe auf digitale Uberwachungs- oder Sicherheitskontroll-
schleifen zu physischen Gefahren wie Kettenausfallen oder Explosionen eskalieren kénnen.
Durch die Abstimmung dieser methodischen Erkenntnisse mit dem breiteren politischen und
implementierungstechnischen Kontext der intelligenten Messung im Oberrhein schuf die For-
schung einen koharenten analytischen Rahmen, der die Bereitschaft der digitalen Infrastruktur
mit der sicheren und widerstandsfahigen Implementierung von Wasserstoff-KWK-Anlagen ver-
bindet.
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VI.2.7.Cybersicherheit und Resilienz von wasserstoffbasierten KWK-Systemen
Wahrend sich der Mikronetz-Demonstrator auf aktuelle Technologien im Bereich der erneuer-
baren Energien konzentriert, richtet das CO2InnO-Projekt den Blick auch auf zukunftige Infra-
strukturen, die Wasserstoff als wichtigen Energietrager integrieren. Wasserstoffbasierte KWK-
Systeme werden als wichtiger Bestandteil klimaneutraler Energienetze angesehen, da sie so-
wohl elektrische als auch thermische Energie liefern und gleichzeitig die Sektorkopplung zwi-
schen Strom, Warme und Mobilitat ermdglichen. Die zunehmende Digitalisierung der Wasser-
stoff-Energieinfrastrukturen bringt jedoch neue Risiken mit sich, sodass Cybersicherheit und
Resilienz zu wichtigen Forschungsbereichen werden.

Dieser Teil der Arbeit untersucht die Auswirkungen einer hypothetischen wasserstoffbasierten
KWK-Anlage auf die Cybersicherheit. Der Schwerpunkt liegt auf konzeptionellen Architektu-
ren, potenziellen Schwachstellen und Strategien zur Risikominderung, die in die zukinftige
Konzeption und Entwicklung einflielen kénnen.

Wasserstoff-KWK-Anlagen unterscheiden sich in mehrfacher Hinsicht von herkdmmlichen
KWK-Anlagen. Die Verwendung von Wasserstoff als Brennstoff fihrt zu einer neuen Be-
triebsdynamik, einschlieRlich der Notwendigkeit fortschrittlicher Speicherlésungen, komplexer
Sicherheitsmanagementsysteme und sensibler Kommunikationsnetzwerke zur Uberwachung
von Druck, Temperatur und Gaszusammensetzung. Die Integration dieser Systeme in umfas-
sendere Smart Grids erfordert sichere Schnittstellen zu SCADA-Systemen (Supervisory Con-
trol and Data Acquisition), cloudbasierten Energiemanagementplattformen und loT-fahigen
Sensoren. Jede dieser digitalen Schnittstellen vergréfiert die Angriffsflache flir potenzielle Cy-
berbedrohungen. Abbildung 3 veranschaulicht die Integration von KWK in die Energieinfra-

struktur und die damit verbundenen potenziellen Angriffsvektoren.

Kraft-Warme-Kopplungsanlage

Inselnetz

Abbildung VI-3 : CHP-Integration in Energiesysteme und Angriffsvektoren fiir Cybersicherheit

Cyber-physische Angriffe auf Wasserstoff-KWK kénnten erhebliche Folgen haben, die von Be-
triebsstdrungen bis hin zu physischen Sicherheitsrisiken reichen. Dazu gehdért die Manipulation

von Drucksensoren oder Durchflussregelventilen, was zu unsicheren Betriebsbedingungen
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fuhren kann. Storungen der Echtzeit-Regelkreise kdnnen zu Ineffizienzen oder erzwungenen
Abschaltungen fuhren, wahrend die Falschung von Datenstrdmen das Vorhandensein von
Fehlern verschleiern und die Reaktionszeiten verzégern kann. Uber die direkten physischen
Konsequenzen hinaus kdnnten solche Angriffe auch die Integritat von Markttransaktionen ge-
fahrden und das Vertrauen der Stakeholder in Wasserstoffenergiesysteme untergraben.

Um diesen Risiken zu begegnen, untersucht die Studie, wie kinstliche Intelligenz und digitale
Zwillingstechnologien die Cybersicherheit verbessern kdnnen. Konzeptionelle Rahmenwerke
veranschaulichen, wie Kl in digitale Zwillinge integriert werden kdnnte, um eine kontinuierliche
Uberwachung und Erkennung von Anomalien zu ermdglichen. Ein solcher Ansatz wiirde es
dem System ermoglichen, normale Betriebsmuster zu lernen und automatisch Abweichungen
zu melden, die auf Cyberangriffe oder Fehler hindeuten kdnnten.

Resilienzstrategien flur Wasserstoff-KWK gehen auch Gber die Erkennung von Anomalien hin-
aus. Sichere Kommunikationsprotokolle, Intrusion-Detection-Systeme und Redundanz in kriti-
schen Steuerungskomponenten sind wichtige MaRnahmen, um sicherzustellen, dass eine
Wasserstoff-KWK unter cyber-physikalischem Stress einen sicheren Betrieb aufrechterhalten
kann. Darlber hinaus erfordert die Resilienz auf Systemebene koordinierte Reaktionsstrate-
gien, die die KWK in die umgebenden Energienetze integrieren und sicherstellen, dass St6-
rungen eingedammt werden und eine schnelle Wiederherstellung erfolgt.

Unter Bertcksichtigung dieser Elemente im Rahmen des CO2InnO-Projekts zeigt die Arbeit,
dass Cybersicherheit fir Wasserstoff-KWK keine isolierte Herausforderung ist, sondern Teil
einer umfassenderen Energiewende. Die sichere Integration von Wasserstoffinfrastrukturen in
digitalisierte Smart Grids erfordert eine Kombination aus robustem Hardware-Design, sicheren

Softwarearchitekturen und intelligenter Uberwachung auf Basis Kl-gesteuerter Modelle.

VI.3. Ergebnisse

In diesem Abschnitt werden die Ergebnisse aus vier sich ergdnzenden Bereichen vorgestellt.
Der erste Teil befasst sich mit der Betriebsleistung des Mikronetz-Demonstrators unter ver-
schiedenen Bedingungen und hebt dessen Fahigkeit hervor, Stabilitat aufrechtzuerhalten, ein
optimales Energiemanagement zu gewahrleisten und auf Netzereignisse zu reagieren. Auf-
bauend auf dieser Validierung untersucht der zweite Teil den Einsatz von Kl-basierten Tech-
niken, insbesondere LSTM-Deep-Learning-Modellen, zur Erkennung cyber-physischer Bedro-
hungen im Mikronetzbetrieb. Diese Ergebnisse zeigen, wie eine fortschrittliche Anomalieer-
kennung die Widerstandsfahigkeit sowohl gegen digitale Eingriffe als auch gegen boswillige
physische Eingriffe verbessern kann. Der dritte Teil analysiert die politischen und praktischen
Rahmenbedingungen fur Smart Metering in der Oberrheinregion und erweitert die Diskussion

um regulatorische und grenziiberschreitende Integrationsherausforderungen. Der letzte Teil
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stutzt sich auf die vorangegangenen Diskussionen, um die Herausforderungen der Cybersi-
cherheit und Digitalisierung von sektorverbundenen Infrastrukturen anzugehen, wobei der
Schwerpunkt speziell auf wasserstoffbasierten KWK-Systemen liegt. Anhand eines anschau-
lichen Szenarios fir einen cyber-physischen Angriff werden die Risiken hervorgehoben, die
durch die zunehmende Vernetzung entstehen, und die Notwendigkeit einer integrierten Ki-
gestitzten Uberwachung und robuster Sicherheitsstrategien unterstrichen. Zusammengenom-
men bieten diese Ergebnisse einen ganzheitlichen Uberblick (iber die physische und digitale

Widerstandsfahigkeit zukunftiger dezentraler Energieinfrastrukturen.

VI1.3.1.Leistungsvalidierung des realen Mikronetz-Demonstrators

Das Mikronetzsystem in UHA wurde entwickelt, um dezentrale erneuerbare Energiequellen,
Speichereinheiten und Flexibilitdt auf der Nachfrageseite zu integrieren und dabei einen zu-
verlassigen Betrieb sowohl im netzgebundenen als auch im Inselbetrieb zu gewahrleisten. Die
in MATLAB/Simulink erzielten Simulationsergebnisse zeigen die Fahigkeit der Mikronetz-Steu-
erungsstrategien, dynamische Bedingungen, Netzstérungen und unterschiedliche Last- und

Erzeugungsprofile zu bewaltigen.

VI.3.2. Robustheit der Netzsynchronisation

Zur Bewertung der Stabilitat der Phasenregelschleife (PLL) des Wechselrichters wurden zwei
Netzfehlerszenarien simuliert. Zunachst wurde eine tiefe Spannungsabsenkung mit einer
Amplitudenreduzierung von 90 % fur 1 Sekunde angelegt. Wie in Abbildung 4 dargestellt,
fuhrte die Spannungsabsenkung zu keinem Verlust der PLL-Verriegelung. Der Wechselrichter-

strom /g blieb phasenausgerichtet und stabil mit minimaler harmonischer Verzerrung.
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Abbildung VI-4 : Reaktion auf 90 % Spannungsabfall, Spannungs-, Strom- und Phasenwellenformen

Fir das zweite Fehlerszenario wurde ebenfalls nach 1 Sekunde ein plétzlicher Phasensprung
im Netz eingefuhrt. Die PLL verfolgte und Kkorrigierte das verzerrte Netzsignal erfolgreich in-
nerhalb eines Netzzyklus mit minimalem Uberschwingen, wie in Abbildung 5 zu sehen ist. Die
schnelle Konvergenz verhinderte das Auftreten unerwilnschter Zirkulationsstrome und

schutzte empfindliche Lasten vor voriibergehender Instabilitat.
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Abbildung VI-5 : PLL-Reaktion auf Phasensprung

Diese Tests bestatigten eine starke Synchronisationsresilienz unter schweren Stérungen.

VI1.3.3. Normalbetrieb bei variablen Sonneneinstrahlungswerten

Ein zeitlich variierendes Leistungsstrahlungsprofil reproduzierte Bedingungen bei klarem Him-
mel, Schwankungen und Verschattung. Abbildung VI-6 zeigt, wie die PV-Stromerzeugung den
Strahlungsmustern genau folgte. Die Ergebnisse des kompletten Systems, dargestellt in Ab-
bildung VI-7 , bestatigen, dass der Strom /g der Referenz mit einer akzeptablen Reaktionszeit
perfekt folgt. Die Amplitude von Ig stimmt ebenfalls mit der Referenz Giberein und spiegelt das
Sonneneinstrahlungsprofil wider. Die Spannungen Vg und Udc behalten ihre Anfangswerte

bei, was eine korrekte Regelung der Gleichstrom-Busspannung belegt.
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Abbildung VI-6 : Stationare PV-Modulproduktion unter wechselnden Sonnenbedingungen (a) Strah-
lungsprofil (b) Solarstromerzeugungsprofil
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Abbildung VI-7 : Ergebnisse der Wechselrichterleistung. (a) Netzreferenzstromprofil (b) Gleichstrom-
Busspannung (c) Netzwechselstrom (d) Netzspannung

Dies deutet auf eine effektive Regelung und eine stabile Stromabgabe auch bei schwankenden

erneuerbaren Eingangen hin.

VI.3.4. Energiemanagementstrategie

Um die Leistung des implementierten Energiemanagementsystems zu validieren, wurde Uber
mehrere Tage hinweg eine eingehende Beobachtungsstudie unter verschiedenen Betriebsbe-
dingungen durchgefihrt, ein e Szenarien mit und ohne Anschluss eines Elektrofahrzeugs (EV).
Wichtige elektrische Parameter wie Spannung, Strom und Leistungsabgabe der Photovoltaik-
module (PV) sowie die Wechselrichterleistung wurden kontinuierlich an mehreren Punkten der
Anlage gemessen. Diese Messungen ermdéglichten eine detaillierte Bewertung der gesamten
Energieverfugbarkeit, des Ladezustands der Batterien, des Gesamtverbrauchs und der bidi-
rektionalen Energieflisse zwischen dem Mikronetz und dem externen Versorgungsnetz.

Die Analyse bestatigte, dass das Hybridsystem den direkten Einsatz lokal erzeugter Solar-
energie zur Versorgung der Last priorisiert, wobei die Wechselrichter so konfiguriert sind, dass
sie den PV-Strom zu den Verbrauchsstellen leiten, bevor andere Ressourcen in Anspruch ge-
nommen werden. Wenn die PV-Produktion nicht ausreichte, erganzten die Batteriepacks naht-
los die Energieversorgung und sorgten so flir Ausgewogenheit und Kontinuitat. Nur in Fallen,
in denen sowohl die PV-Erzeugung als auch die Batteriereserven unzureichend waren, bezog
das Mikronetz Strom aus dem externen Netz. Daruber hinaus bestatigte die Studie, dass das
Laden der Batterien streng auf die Uberschissige Solarstromproduktion beschrankt war, was
das Ziel der Maximierung des Eigenverbrauchs und der Minimierung der Abhangigkeit von
externen Quellen untermauerte. Diese Ergebnisse belegen die Wirksamkeit der umgesetzten
Energiemanagementstrategie bei der Optimierung der Ressourcennutzung und der Aufrecht-
erhaltung eines stabilen Betriebs unter dynamischen Last- und Erzeugungsbedingungen.

Diese Ergebnisse bestatigen, dass der Mikronetz-Demonstrator sowohl unter gestorten als
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auch unter normalen Netzbedingungen Stabilitdt gewahrleisten kann, wahrend sein Ener-
giemanagement-Framework die lokale Nutzung erneuerbarer Energien effektiv maximiert und

Zusatzdienste unterstltzt.

VI.3.5.LSTM-basierte Erkennungsleistung fiir cyber-physische Angriffe

In diesem Abschnitt werden die Ergebnisse des Trainings des LSTM-basierten Erkennungs-
systems vorgestellt und dessen Leistung unter verschiedenen cyber-physikalischen Angriffs-
szenarien, die auf das Mikronetz abzielen, bewertet. Die Analyse konzentriert sich zunachst
auf die Fahigkeit des Modells, die Wirkleistung am gemeinsamen Kopplungspunkt (Ppcc) unter
normalen Betriebsbedingungen zu lernen und vorherzusagen, gefolgt von seiner Reaktion auf
Cyberangriffe auf die Kommunikationsebene und physische Eingriffe auf der Steuerungs-

ebene.

VI.3.6. LSTM-Trainingsergebnisse

Das LSTM-basierte Erkennungssystem wurde so trainiert, dass es den Ppcc direkt vorhersagt
und den Zwischenschritt der Schatzung des Batteriezustands umgeht. Dieser direkte Ansatz
erwies sich als vorteilhaft fir die Erkennung mehrerer Betriebsbedingungen, da er die Erken-
nung von Angriffen auch dann ermdéglicht, wenn das Batteriemanagementsystem (BMS) unter
komplexen Steuerungsschemata arbeitet. Es wurden drei Konfigurationen getestet, deren Er-
gebnisse in den Vergleichsdiagrammen in Abbildung VI-8 dargestellt sind. In ersten Tests
wurde ein Netzwerk mit einer einzigen LSTM-Schicht aus 200 versteckten Einheiten in Kom-
bination mit einer vollstandig verbundenen Schicht verwendet und mit einem Datensatz von
1000 Sekunden trainiert. Diese Konfiguration (Istm1) lieferte zwar im Allgemeinen genaue Er-
gebnisse, es wurden jedoch geringfligige Stérungen und gelegentliche Fehleinschatzungen
beobachtet.

Diese Ungenauigkeiten konnten deutlich reduziert werden, als der Trainingsdatensatz auf
4000 Sekunden erweitert wurde, was zu einer verbesserten Leistung der zweiten Konfiguration
(Istm2) flhrte. Die besten Ergebnisse wurden jedoch mit einer tieferen Architektur erzielt, die
aus zwei gestapelten LSTM-Schichten (Istm3) bestand und eine optimale Schatzleistung er-
zielte. Die Trainingsergebnisse von Istm3 zeigten unter normalen Bedingungen hochstabile

Vorhersagen mit minimalen Abweichungen.
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Abbildung VI-8 : Vorhergesagte Leistung der drei Konfigurationen im Vergleich zur tatsachlichen Mes-
sung

Abbildung VI-9 zeigt die Leistungsindikatoren Root Mean Square Error (RMSE) und
Loss von Istm3 im Detail.

Abbildung VI-9 : Trainingsergebnisse der Istm3-Konfiguration

VI.3.7. Cyber-physische Angriffsszenarien und Bewertung

Sobald das Modell eine stabile Basisleistung erreicht hatte, wurde es unter verschiedenen
cyber-physikalischen Angriffsszenarien bewertet.

Fir den FDI-Angriff (False Data Injection) auf die PV-Produktion wurde in der 20. Sekunde des
Tests ein Uberproduktionssignal injiziert. Diese Art von Angriff ahmt betriigerisches Verhalten
nach, das darauf abzielt, Férderprogramme durch kinstliche Aufblahung der gemeldeten PV-
Erzeugung zu manipulieren. Der Angriff verursachte eine sofortige Abweichung zwischen dem
physikalisch gemessenen Ppcc und dem von LSTM geschatzten Signal, die in Abbildung VI-10
(@) und im Fehlerdiagramm in Abbildung VI-10 (b). Im Gegensatz zu voribergehenden Sto-
rungen, die in der Regel isolierte Fehlerspitzen erzeugen, fuhrte dieser Angriff zu einer anhal-
tenden Diskrepanz zwischen gemessenen und geschatzten Werten, was auf eine absichtliche

Manipulation der Daten hindeutet.
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Abbildung VI-10 : LSTM-Vorhersage vor und nach der FDI-Angriffsinjektion (a) Signaldiagramm (b)
Fehlerdiagramm
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Abbildung VI-11 : LSTM-Vorhersage vor und nach der Injektion des Replay-Angriffs (a) Signaldia-
gramm (b) Fehlerdiagramm

AnschlieRend wurde in der 50. Sekunde eines weiteren Tests ein Replay-Angriff durchgefihrt.
In diesem Szenario wurde ein zuvor aufgezeichnetes PV-Produktionsprofil aus glinstigen Be-
dingungen wiedergegeben, um das System in die Irre zu flihren. Solche Angriffe sind beson-
ders schwierig, da die injizierten Messungen einer vollkommen glltigen Verteilung folgen, die
aus demselben System stammt. Trotzdem konnte das LSTM-Modell die Anomalie erfolgreich
erkennen, wie die anhaltende Abweichung zwischen den Echtzeitmessungen und den vorher-
gesagten Werten zeigt (Abbildung VI-11 (a)). Diese Diskrepanz war in der Fehlergrafik in
Abbildung VI-11(b) noch deutlicher zu erkennen, wo die kontinuierliche Abweichung den An-
griff klar von normalen Betriebsschwankungen unterschied.

Uber Cyberangriffe hinaus wurde das System auch auf physikalische Eingriffe getestet, insbe-
sondere auf ein Szenario mit erzwungener Ladung. Hier gab der Angreifer einen Befehl aus,
der die BMS-Beschrankungen umging und das Laden der Batterie unter unginstigen Bedin-
gungen initiierte. Diese Manipulation, zwang die Batterie, Energie zu beziehen, obwohl sie dies
nicht sollte, was das Mikronetz belasten oder sogar zu einer Verschlechterung des Speicher-
systems fuhren konnte. In diesem Test verursachte der Befehl zum erzwungenen Laden eine
deutliche Abweichung der gemessenen Ppcc-Kurve vom geschatzten Signal, wie in Abbildung
12 dargestellt, was die Fahigkeit des LSTM unterstreicht, Anomalien tber die Kommunikati-

onsebene hinaus zu erkennen.
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Abbildung VI-12 : Erzwungener Ladeangriff auf die Batterie bis zur 30. Sekunde

Insgesamt bestatigen diese Ergebnisse, dass das LSTM-basierte Erkennungssystem effektiv
zwischen voribergehenden Stérungen und konsistenten Abweichungen unterscheiden kann,
die auf cyber-physische Angriffe hindeuten. Seine Fahigkeit, sowohl cyber-verursachte falsche
Daten als auch physikalisch induzierte Betriebsanomalien zu erkennen, macht es zu einem
robusten Werkzeug zur Verbesserung der Sicherheit von Mikronetzen.

Diese Fahigkeit ist besonders relevant, wenn man die Integration komplexerer Infrastrukturen
in Betracht zieht, wie z. B. wasserstoffbasierte KWK-Systeme, bei denen das Zusammenspiel
zwischen digitaler Uberwachung und physischer Sicherheit noch kritischer wird. Die nachge-
wiesene Robustheit des LSTM-Ansatzes bietet eine solide Grundlage fir die Ausweitung ahn-

licher Erkennungsstrategien zum Schutz zukiinftiger sektorverbundener Energienetze.

VI.3.8.Vergleichende Analyse der Politik und Praxis im Bereich Smart Metering
im Oberrhein

Uber die operative Validierung des Mikronetz-Demonstrators und die Kl-basierte Sicherheits-
analyse hinaus untersuchte das Projekt die breitere Digitalisierungslandschaft dezentraler
Energiesysteme durch intelligente Messtechnologien. Es wurde eine vergleichende Studie
zum aktuellen Stand der intelligenten Messinfrastrukturen in den Landern des Oberrheins
durchgefinhrt.

Die Oberrheinregion, die Teile Frankreichs, Deutschlands und der Schweiz umfasst, bietet
einen einzigartigen Kontext, da sie unterschiedliche nationale Rechtsrahmen innerhalb eines
geografisch vernetzten Energiemarktes umfasst. Es wurden mehrere grenziberschreitende
Initiativen zur Harmonisierung der Energiepolitik und -praxis ins Leben gerufen.

Das Programm Interreg VI-A Frankreich-Deutschland-Schweiz (2021-2027) zielt darauf ab,
intelligente Energiesysteme, einschlief3lich intelligenter Netze und IKT-Systeme, zu entwi-
ckeln, um die Energiewende und die 6kologische Nachhaltigkeit in der Region zu férdern (Eu-
ropaische Kommission, 2021).

Ein weiteres bemerkenswertes Projekt ist die Smart Border Initiative zwischen Frankreich und
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Deutschland, die sich auf die Integration von Smart-Grid-Technologien konzentriert, um die
Energieeffizienz und die Sektorkopplung in den Regionen Saarland (DE) und Lothringen (FR)
zu verbessern. Diese Initiative zielt darauf ab, kostenglnstige Lésungen zur Verbesserung der
Sicherheit und zur Férderung von Investitionen in erneuerbare Energien anzubieten (Europa-
ische Kommission, 2019).

Trotz dieser gemeinsamen Bemuhungen bestehen weiterhin Diskrepanzen zwischen den po-
litischen Absichten und der praktischen Umsetzung. Wahrend Frankreich beispielsweise durch
sein Linky-Programm erhebliche Fortschritte bei der Einfuhrung intelligenter Zahler erzielt hat,
kam es in Deutschland aufgrund rechtlicher und burokratischer Herausforderungen zu Verzo-
gerungen, sodass laut jingsten Bewertungen nur eine Durchdringungsrate von 14 % erreicht
wurde (De Paola et al., 2023). Die Schweiz hingegen hat eine gesetzliche Vorgabe flir eine
Abdeckung von 80 % mit intelligenten Zahlern bis 2027, hatte aber nach den neuesten Daten
nur 20 % erreicht, was auf eine erhebliche Liicke zwischen den politischen Zielen und den
tatsachlichen Fortschritten hindeutet (Brightly Energy, 2024).

Offentlich-private Partnerschaften (OPP) haben eine entscheidende Rolle bei der Férderung
der Sicherheit intelligenter Stromnetze in der Region gespielt. In Frankreich wurde bei der
Einfihrung der intelligenten Gaszahler Gazpar durch GRDF die Wize-Technologie eingesetzt,
ein Protokoll fir ein energiesparendes Weitverkehrsnetz, das in Zusammenarbeit zwischen
offentlichen Versorgungsunternehmen und privaten Unternehmen wie Suez und Sagemcom
entwickelt wurde. Diese Partnerschaft ermoglichte die Integration sicherer, effizienter Kommu-
nikationstechnologien in die nationale Gasmessinfrastruktur (Wize Alliance, o. J.).

In dhnlicher Weise ist die Smart Border Initiative ein Beispiel fir grenziiberschreitende OPP,
bei der Enedis (FR) und Energis-Netzgesellschaft mbH (DE) zusammenarbeiten, um ein intel-
ligentes Stromnetz zu implementieren, das Flexibilitdt in Verbindung mit intelligenter Mobilitat
und Energieeffizienz integriert und damit die Sicherheit erhdht und Investitionen in erneuerbare
Energien férdert (Europaische Kommission, 2019).

Zusammenfassend lasst sich sagen, dass die praktischen Auswirkungen fir grenziberschrei-
tende Projekte erheblich sind. Die franzdsischen Systeme sind technisch bereit fir schnelle
datengesteuerte Dienste, stehen jedoch aufgrund unterschiedlicher Datenformate und Sicher-
heitsprotokolle vor potenziellen Interoperabilitatsproblemen mit deutschen und schweizeri-
schen Zahlern. Deutsche Systeme legen den Schwerpunkt auf Cybersicherheit und Daten-
schutz, verzégern jedoch die vollstandige Realisierung digitaler Flexibilitdtsmarkte. Schweizer
Implementierungen betonen die Integration mehrerer Energiearten, bleiben jedoch aufgrund
der kantonalen Verwaltung fragmentiert.

Far transnationale Initiativen wie CO2InnO ist die Harmonisierung von Datenstandards und
Interoperabilitatsanforderungen von entscheidender Bedeutung. Ohne ein gemeinsames Da-

tenaustauschprotokoll und kompatible Sicherheitszertifizierungssysteme wird die Integration
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von Smart-Metering-Daten in regionale Mikronetze zu einer mihsamen Angelegenheit. Diese
Heterogenitat kdnnte die Schaffung grenziiberschreitender Demand-Response-Programme
behindern oder die Einfuhrung von Kl-basierten regionalen Energieoptimierungstools verzo-

gern.

VI1.3.9.Cybersicherheit und Digitalisierung in Wasserstoff-KWK-Systemen

Nach der vergleichenden Analyse der Smart-Metering-Strategien und -Praktiken in der Ober-
rheinregion wird deutlich, dass die zukunftige Entwicklung von Smart Grids nicht allein auf die
Strommessung beschrankt sein kann. Die Integration von wasserstoffbasierten Kraft-Warme-
Kopplungsanlagen (KWK) ist ein entscheidender Schritt zur Forderung der Sektorkopplung
und zur Starkung der Widerstandsfahigkeit dezentraler Energiesysteme. Im Rahmen des
CO2InnO-Projekts werden diese Anlagen als strategische Ressourcen angesehen, die die in-
termittierende Erzeugung ermeuerbarer Energien ergdnzen und gleichzeitig flexible, bidirekti-
onale Energieflisse unterstltzen. Ihr Einsatz bringt jedoch zusatzliche Komplexitat mit sich,
insbesondere im Hinblick auf die cyber-physische Sicherheit, da diese Systeme auf umfang-

reiche digitale Uberwachungs- und Kommunikationsinfrastrukturen angewiesen sind.

VI.3.10. Auswirkungen der Integration intelligenter Messsysteme auf die
cyber-physische Sicherheit

Wasserstoff-KWK-Anlagen sind zunehmend auf loT-fahige Sensorplattformen angewiesen,
um Echtzeit-Einblick in Leistungskennzahlen, Wasserstoffdurchflussraten, Druckniveaus und
Emissionen zu erhalten. Die LoRaWAN-Technologie (Long Range Wide Area Network) hat
sich als kostengunstige und energieeffiziente Losung fir die Anbindung dieser verteilten An-
lagen an zentrale Managementplattformen etabliert. Auf Anlagenebene eingesetzte LoRa-Ga-
teways kdnnen Telemetriedaten Ubertragen, sodass Betreiber die Leistung optimieren und die
Einhaltung von Sicherheitsstandards gewahrleisten kénnen. LoRa bietet zwar grof3e Vorteile
in Bezug auf Reichweite und geringen Stromverbrauch, hat aber im Vergleich zu kabelgebun-
denen oder zellularen Alternativen auch inharente Sicherheitsbeschrankungen. Statisches
Schlisselmanagement, begrenzte Verschlisselungsmaoglichkeiten und Anfalligkeit fir Replay-
oder Jamming-Angriffe schaffen potenzielle Angriffspunkte fir béswillige Akteure. Mit der zu-
nehmenden Verbreitung von Wasserstoff-KWK-Anlagen wird die Robustheit der loT-Kommu-
nikationssicherheit zu einem Eckpfeiler fur die Gewahrleistung der Betriebsintegritat und -si-
cherheit.

Diese Risiken sind nicht nur theoretischer Natur. Cyberangriffe auf Wasserstoff-KWK-Anlagen
kénnen schnell von digitalen Sicherheitsverletzungen zu schweren physischen Zwischenfallen
fuhren. So kénnte beispielsweise ein Angriff, bei dem ein Gaskonzentrationssensor manipuliert

wird, eine gefahrliche Wasserstoffansammlung verschleiern, insbesondere wenn gleichzeitig
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die BelUftungs- oder Sicherheitssysteme beeintrachtigt sind. In solchen Fallen kénnten unent-
deckte Lecks zu Explosionen mit verheerenden Folgen fur die Sicherheit von Menschen, die
Umwelt und die umliegende Infrastruktur fuhren. Ebenso kdnnen Denial-of-Service-Angriffe
auf SPS- oder SCADA-Systeme die Strom- und Warmeerzeugung unterbrechen und kritische
Einrichtungen wie Krankenhduser oder Industriestandorte gefadhrden, wo eine unterbre-
chungsfreie Stromversorgung unerlasslich ist. Subtilere Manipulationen, wie die Veranderung
von Druckregelkreisen oder die Kompromittierung von Firmware-Updates durch Angriffe auf
die Lieferkette, kdnnen zu mechanischen Ausfallen oder einer langfristigen Verschlechterung
der Systemzuverlassigkeit fuhren.

Mehrere anschauliche Szenarien verdeutlichen diese Risiken. Ein koordinierter Angriff auf den
Betrieb von Brennstoffzellen kdnnte beispielsweise die Betreiber irrefiihren, indem falsche
Normalwerte angezeigt werden, wahrend ein versteckter Uberhitzungsprozess einen thermi-
schen Durchbruch auslést. In einem anderen Fall kdnnte ein Man-in-the-Middle-Angriff auf
netzintegrierte KWK-Anlagen die Laststeuerungssignale manipulieren und damit sowohl die
lokale als auch die regionale Energiebilanz destabilisieren. Die Deaktivierung der Notabschalt-
logik wahrend der Wartung kdnnte dazu fuhren, dass ein Wasserstoffleck zu einer Explosion
eskaliert, wahrend Kompromittierungen der vorgelagerten Lieferkette zeitgesteuerte Logik-
bomben einfliihren konnten, die den Ventilbetrieb nach und nach stéren.

Diese Beispiele sind zwar hypothetisch, entsprechen jedoch bekannten Schwachstellen in in-
dustriellen Energiesystemen und unterstreichen die dringende Notwendigkeit integrierter Cy-
bersicherheitsmalRnahmen bei der Konzeption, Bereitstellung und dem Betrieb von Wasser-
stoff-KWK-Anlagen. Da Smart Grids weiterentwickelt werden, um diese neuen Anlagen zu in-
tegrieren, muss das Zusammenspiel zwischen digitaler Konnektivitat und physischer Sicher-
heit sorgfaltig gesteuert werden. Die Ergebnisse unterstreichen die Notwe ndigkeit mehrschich-
tiger Sicherheitsstrategien, risikobewusster architektonischer Entscheidungen und starker re-

gulatorischer Rahmenbedingungen zum Schutz der zukinftigen Wasserstoffwirtschaft.

VI.3.11. lllustratives Szenario fiir einen cyber-physischen Angriff auf Was-
serstoff-KWK-Anlagen

Um potenzielle Schwachstellen in zukinftigen Wasserstoffenergiesystemen zu untersuchen,
wurde ein illustratives Szenario entwickelt, das eine mittelgroe 500-kW-5-MW-KWK-Anlage
umfasst, bestehend aus einem Elektrolyseur, Speichertanks, einer Turbine und einer SCADA-
Integration. Das Szenario zeigt, wie ein koordinierter Cyberangriff die Schwachstellen des
Steuerungssystems ausnutzen kdnnte, um unsichere Betriebsbedingungen auszulésen, und
wie eine Kl-gestitzte Uberwachung in Verbindung mit einem digitalen Zwilling solche Risiken
mindern konnte.

In diesem Szenario verschafften sich die Angreifer Uber kompromittierte Fernwartungszu-
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gangsdaten unbefugten Zugriff auf das Netzwerk der Anlage. Sobald sie sich in der Betriebs-
technologieumgebung befanden, nutzten sie schwache Zugriffskontrollrichtlinien aus, um ihre
Berechtigungen zu erweitern und Schreibzugriff auf kritische Prozessvariablen zu erhalten. Als
erstes manipulierten sie den Modbus/TCP-Kommunikationskanal, der die speicherprogram-
mierbaren Steuerungen (SPS) der Anlage mit der SCADA-Schnittstelle verbindet. Durch das
Senden manipulativer Pakete gaben sie boswillige Befehle aus, die wichtige Sicherheitssenso-
ren zur Uberwachung des Drucks und der Temperatur der Wasserstoffspeicher deaktivierten.
Gleichzeitig speisten sie falsche ,normale” Messwerte in die SCADA-Mensch-Maschine-
Schnittstelle (HMI) ein und verschleierten so die Tatsache, dass der tatsachliche Druck im
Speichertank aufgrund der absichtlichen Uberlastung des Elektrolyseurs allmahlich Gber die
Sicherheitsgrenzwerte anstieg.

Aus betrieblicher Sicht sahen die Anlagenbetreiber keine Anomalien, da das SCADA-Dash-
board weiterhin die Nennwerte anzeigte. In Wirklichkeit wurden die Speichertanks jedoch tber
ihren Auslegungsdruck hinaus beflllt, was ein latentes Risiko fur eine katastrophale Explosion
darstellte. Ein solcher Angriff kbnnte, wenn er ungehindert bleibt, zu Wasserstofflecks, Brand-
gefahren und potenziell schweren Schaden an Personen und Infrastruktur flihren.

Das im Projekt vorgesehene Cybersicherheits-Framework integriert eine Kl-gestitzte Uberwa-
chungsebene, die eng mit einem digitalen Zwilling des KWK-Systems gekoppelt ist. Die KI-
Anomalieerkennungs-Engine analysiert mehrere Datenstréme, darunter Netzwerkverkehr, Be-
nutzerauthentifizierungsprotokolle und Prozess -Variablenzeitreihen. In diesem Fall wirde
das System unregelmafige Anmeldemuster erkennen, wie z. B. eine Fernverbindung aufer-
halb der Gblichen Wartungsfenster in Kombination mit ungewdhnlichen Befehlssequenzen, die
auf sicherheitskritische Register abzielen. Diese Cyber-Indikatoren wirden bereits eine Si-
cherheitswarnung niedriger Stufe ausldsen.

Parallel dazu prognostiziert der physikalisch basierte digitale Zwilling des KWK-Systems kon-
tinuierlich die zu erwartenden Prozessverldufe unter normalen Bedingungen. Anhand des
Elektrolyseur-Lastprofils und der Umgebungsbedingungen berechnet der digitale Zwilling bei-
spielsweise die zu erwartenden Wasserstoffproduktionsraten und die entsprechende Druck-
entwicklung im Speichertank. Im Angriffsszenario wiirden die tatsdchlichen Sensorwerte, die
nun manipuliert sind, erheblich von den vom Modell vorhergesagten Werten abweichen. Diese
Diskrepanz zwischen der Vorhersage des Zwillings und den von SCADA gemeldeten Daten
wuirde eine Anomaliewarnung auf héherer Ebene auslésen.

Bei Erkennung der Anomalie wirde eine automatisierte Reaktion das betroffene Netzwerkse-
gment isolieren, indem kompromittierte Benutzeranmeldedaten widerrufen und externe Ver-
bindungen blockiert wirden. Das System wirde aulRerdem auf redundante Backup-Sensoren
zurlckgreifen, die direkt mit einer isolierten Sicherheits-SPS verbunden sind. Wenn die Ba-

ckup-Daten einen abnormalen Tankdruck bestatigen wirden, wirde die Steuerungslogik eine
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kontrollierte Abschaltung des Elektrolyseurs einleiten, um einen weiteren Uberdruck zu verhin-
dern. In extremen Fallen kdnnten mechanische Sicherheitsventile unabhangig von Software-
befehlen aktiviert werden. (Die Abbildung veranschaulicht den mehrschichtigen Prozess der
Angriffserkennung und -abwehr, der Netzwerkanalyse, KI-Anomalieerkennung und digitale
Zwilling-Validierung kombiniert.

Dieses Szenario veranschaulicht, wie eine fortschrittliche Kl-gesteuerte Anomalieerkennung
in Kombination mit einer physikbasierten Validierung digitaler Zwillinge die Cybersicherheit von
Wasserstoff-KWK-Anlagen verbessern kénnte. Es unterstreicht, wie wichtig es ist, cyber-phy-
sische Resilienzmalnahmen in kritische Energieinfrastrukturen zu integrieren, bevor solche

Anlagen weit verbreitet sind.

VI1.3.12. Diskussion

Die kombinierten Ergebnisse der Validierung des Hybrid-Mikronetzes in Mulhouse, der LSTM-
basierten Erkennungsexperimente, der vergleichenden Smart-Metering-Analyse und des il-
lustrativen Cybersicherheitsszenarios fur Wasserstoff-KWK-Anlagen zeichnen ein facettenrei-
ches Bild der sich wandelnden Energielandschaft.

Die Simulation eines realen Mikronetzes hat gezeigt, dass dezentrale hybride Energiesysteme
auch unter Stérungsbedingungen zuverlassig erneuerbare Energien integrieren und lokale
Netzdienste bereitstellen kénnen. Durch die Priorisierung lokal erzeugter Solarenergie, den
dynamischen Ausgleich von Batteriespeichern und die nahtlose Interaktion mit dem Hauptnetz
bei Bedarf hat das System seine Fahigkeit zur Aufrechterhaltung der Betriebskontinuitat unter
Beweis gestellt. Diese Validierung hat jedoch auch gezeigt, dass die fur ein intelligentes Ener-
giemanagement und den Fernbetrieb erforderliche zunehmende Digitalisierung zwangslaufig
die potenzielle Angriffsflache solcher Infrastrukturen vergroRert.

Aufbauend auf dieser Erkenntnis wurde das LSTM-basierte Erkennungssystem als fortschritt-
liche cyber-physische Sicherheitsschicht flir den Betrieb von Mikronetzen evaluiert. Die Ergeb-
nisse zeigten, dass das Deep-Learning-Modell Cyber- und physische Anomalien, darunter fal-
sche Dateneingaben, wiederholte Messprofile und erzwungenes Laden von Batterien, selbst
unter komplexen Batteriemanagementbedingungen effektiv identifizierte. Tiefere Netzwerkar-
chitekturen, die auf erweiterten Datensatzen trainiert wurden, erfassten langfristige Abhangig-
keiten in der Systemdynamik genauer, minimierten Fehlalarme und verbesserten gleichzeitig
die Empfindlichkeit gegenuber subtilen Angriffsmustern. Diese Ergebnisse unterstreichen das
Potenzial der Kl-gesteuerten Anomalieerkennung zur Starkung der Widerstandsfahigkeit von
Mikronetzen gegenuber sich entwickelnden Bedrohungen.

Auf einer breiteren regionalen Ebene zeigte die vergleichende Analyse der Smart-Metering-
Richtlinien in der Oberrheinregion sowohl Chancen als auch Herausforderungen fir die Ska-
lierung solcher intelligenter Systeme auf. Frankreich zeigt Starke bei der schnellen Einflhrung,

Deutschland legt Wert auf strenge Sicherheitsstandards und die Schweiz konzentriert sich auf
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die sektorubergreifende Integration. Diese Vielfalt fuhrt jedoch auch zu einer regulatorischen
und technischen Fragmentierung, die den nahtlosen Betrieb transnationaler Mikronetze behin-
dern konnte. Die Harmonisierung digitaler Infrastrukturen, Sicherheitsprotokolle und Datenver-
waltung ist daher nicht nur flr die Strommessung von entscheidender Bedeutung, sondern
auch fir die Integration komplexerer Anlagen wie wasserstoffbasierter KWK-Systeme, die auf
einer umfassenden loT-gestitzten Uberwachung und bidirektionaler Kommunikation beruhen.
SchlieBlich veranschaulicht das Cybersicherheitsszenario fir Wasserstoff-KWK, wie sich
diese Schwachstellen in zuklnftigen sektortibergreifenden Infrastrukturen manifestieren kénn-
ten. Angriffe auf Wasserstoff-KWK-Anlagen, die von gefalschten Sensordaten bis hin zu ma-
nipulierten Laststeuerungssignalen reichen, kdnnten sich von digitalen VerstéRen zu schweren
physischen Zwischenfallen eskalieren. Dies unterstreicht die Notwendigkeit mehrschichtiger
Sicherheitsstrategien, die ein robustes Systemdesign, fortschrittliche Erkennungsmechanis-
men wie LSTM-basierte Modelle und koordinierte Regulierungsrahmen kombinieren. Um sol-
che Risiken zu mindern, muss die cyber-physische Sicherheit nicht als isoliertes Add-on, son-
dern als integraler Bestandteil der Konzeption, Bereitstellung und des Betriebs von dezentra-
len Energiesystemen der nachsten Generation behandelt werden.

Letztendlich erfordert die Schaffung widerstandsfahiger, kohlenstoffarmer und intelligenter
Energienetze einen ausgewogenen Ansatz. Physische Robustheit muss durch cyber-physi-
sche Widerstandsfahigkeit, Kl-gestiitzte Uberwachung und harmonisierte digitale Infrastruktu-
ren erganzt werden. Nur wenn diese Dimensionen gemeinsam angegangen werden, kénnen
zuklnftige Energiesysteme zuverlassige, nachhaltige und sichere Dienstleistungen sowohl fiir

lokale Gemeinschaften als auch fir transnationale Regionen erbringen.

Vi.4. Probleme und Risiken

Wahrend der Umsetzung des Projekts traten mehrere technische und kontextbezogene Her-
ausforderungen auf, insbesondere im Zusammenhang mit der Integration von wasserstoffba-
sierten Kraft-Warme-Kopplungsanlagen (KWK) und deren Digitalisierung. Obwohl viele dieser
Risiken bis zu einem gewissen Grad vorhersehbar waren, erforderten ihre praktischen Aus-
wirkungen adaptive Strategien, um die Kontinuitat und Relevanz der Forschung sicherzustel-
len.

Eine der grofiten Herausforderungen hangt mit den Eigenschaften von Wasserstoff als Ener-
gietrager zusammen. Wasserstoff ist hochreaktiv und unterliegt besonderen Sicherheitsaufla-
gen, insbesondere bei klein- bis mittel n Anwendungen in stadtischen oder halbstadtischen
Umgebungen. Die Lagerbedingungen, das Druckmanagement und die Wechselwirkung von
Wasserstoff mit anderen Elementen in den Brennkammern erfordern eine prazise Steuerung.
Selbst geringflugige Abweichungen bei Temperatur, Druck oder Durchfluss kdnnen die Sys-

temstabilitat beeintrachtigen oder Sicherheitsrisiken mit sich bringen. In beengten stadtischen
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Gebieten, in denen die Nahe der Infrastruktur und die Bevolkerungsdichte das Risiko eines
technischen Ausfalls erhéhen, werden diese Risiken noch verstarkt.

Diese Sicherheitsbeschrankungen wirkten sich direkt auf den Umfang der cyber-physikali-
schen Sicherheitsprifungen aus. Wahrend urspriinglich vorgesehen war, dass wasserstoffba-
sierte KWK-Anlagen als Testumgebungen flur integrierte Sicherheitsexperimente dienen kénn-
ten, erwies sich die Durchfiihrung solcher Tests in Umgebungen mit brennbaren Gasen als
nicht durchfiihrbar. Das Potenzial fir unbeabsichtigte Wasserstofflecks, Uberdruck oder Ent-
zindungsereignisse bedeutete, dass eine absichtliche Simulation von cyber-physischen An-
griffen unter realistischen Betriebsbedingungen nicht durchgeflihrt werden konnte. Das Fehlen
einer angemessen kontrollierten und isolierten Testumgebung schrankte die Méglichkeit, diese
Systeme absichtlichen cyber-physischen Stressszenarien auszusetzen, weiter ein.

Zusatzlich zu den sicherheitsbezogenen Hindernissen ergab sich eine kritische Einschrankung
aus dem aktuellen Stand der Smart-Metering-Infrastruktur. Die in der Projektregion eingesetz-
ten Smart Meter sind in erster Linie fur elektrische Parameter wie Spannung, Strom und ak-
tive/reaktive Energieflisse ausgelegt. Der Betrieb von wasserstoffbasierten KWK-Anlagen
hangt jedoch auch von nicht-elektrischen Daten wie Temperatur, Druck und Wasserstoffdurch-
flussraten ab. Ohne die Méglichkeit, solche Daten nativ zu erfassen und in bestehende Smart-
Metering-Plattformen zu integrieren, war es unmaoglich, die angestrebte vollstandige digitale
Darstellung der KWK-Anlagen zu erreichen. Diese Liicke behinderte sowohl die Fahigkeit zur
Echtzeit-Uberwachung cyber-physikalischer Vorgange als auch die Erstellung umfassender
Datensatze, die fir Kl-basierte Modelle zur Erkennung von Anomalien erforderlich sind.
Darlber hinaus stiel3 eine geplante Zusammenarbeit mit der Partnerorganisation HKA zur cy-
ber-physikalischen Sicherheitsanalyse ihrer wasserstoffbasierten KWK-Anlage auf unerwar-
tete Hindernisse. Der von der HKA unterhaltene Prifstand war in erster Linie flr die Forschung
im Bereich Energieeffizienz und Warmemanagement konzipiert. Es fehlten die fir die Integra-
tion von Smart Metern und externe Cybersicherheitstests erforderlichen Hardware- und Kom-
munikationsebenen. Die Nachristung dieser Infrastruktur hatte umfangreiche Modifikationen
erfordert, sowohl fur die Sicherheitszertifizierung als auch flir die Kompatibilitat mit externen
digitalen Uberwachungssystemen, was den verfiigbaren Zeit- und Ressourcenrahmen des
Projekts Uberschritten hatte.

Die Situation offenbarte eine interessante Dualitat in der Konnektivitat von Wasserstoff-KWK-
Systemen. Einerseits behindert die mangelnde Integration mit intelligenten Mess- und Fern-
kommunikationsnetzen die Energieoptimierung und das dynamische Management. Wenn bei-
spielsweise KWK-Anlagen parallel zu variablen erneuerbaren Energiequellen betrieben wer-
den, schrankt das Fehlen detaillierter Verbrauchs- und Produktionsdaten die Fahigkeit des

Systems ein, Ressourcen effizient zuzuweisen, Energieengpasse zu antizipieren oder voraus-
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schauende WartungsmalRnahmen zu planen. Diese Trennung schrankt das Betriebs sma-
nagement ein und untergrabt das Potenzial fir eine Kl-gesteuerte Optimierung, die auf hoch-
aufldsenden, domanenubergreifenden Daten basiert.

Andererseits bot genau diese mangelnde Konnektivitdt einen zufalligen Schutz. Da diese
KWK-Anlagen nicht standig externen digitalen Netzwerken ausgesetzt sind, sind sie von Natur
aus weniger anfallig fur Cyberangriffe aus der Ferne, Spionage oder Systemmanipulationen.
Diese Isolation kann als kurzfristige SchutzmalRnahme angesehen werden, die besonders in
kritischen Infrastrukturen wie Krankenhausern, industriellen Mikronetzen oder kommunalen
Dienstleistungen relevant ist, wo Wasserstoff-KWK eine wichtige Rolle bei der Verbesserung
der Widerstandsfahigkeit spielt. Dieser Schutzeffekt ist jedoch nur voriibergehend. Da Ener-
giesysteme zunehmend starker sektoribergreifend gekoppelt werden, erfordern die regulato-
rischen Anforderungen eine umfassende digitale Integration von Wasserstoffsystemen, ein-
schlieRlich der Uberwachung von Gasfliissen, Emissionen und Warmeaustausch. In dieser
Phase wird sich die Risikooberflache zwangslaufig vergroRemn.

Um diese miteinander verflochtenen technischen und digitalen Herausforderungen zu min-
dern, wurde der Ansatz des Projekts angepasst. Anstelle von umfassenden experimentellen
Simulationen cyber-physischer Angriffe auf in Betrieb befindliche Wasserstoff-KWK-Anlagen
wurde ein hypothetisches, aber technisch fundiertes Angriffsszenario betrachtet. Dies ermog-
lichte eine konzeptionelle Analyse von Erkennungs- und Abwehrstrategien, ohne die physi-
sche Sicherheit zu gefahrden.

Trotz dieser Anpassungen konnten bestimmte Einschrankungen im Rahmen des aktuellen
Projektumfangs nicht vollstandig Uberwunden werden. So konnte beispielsweise das Fehlen
integrierter intelligenter Messgerate flir wasserstoffspezifische Parameter nicht behoben wer-
den, ohne die bestehenden Messinfrastrukturen auf regulatorischer Ebene neu zu gestalten.
Ebenso bedeutet die Unmdoglichkeit, Live-Cyber-Physik-Stresstests durchzufiihren, dass ei-
nige Aspekte der Resilienz, insbesondere solche, die gekoppelte Kaskadenausfalle betreffen,
eher theoretischer Natur bleiben und nicht empirisch validiert werden kdnnen.

Dennoch lieferten diese Herausforderungen wertvolle Erkenntnisse. Sie unterstrichen, wie
wichtig es ist, Wasserstoff-KWK-Anlagen von Anfang an unter Beriicksichtigung der Cybersi-
cherheit zu konzipieren, um sowohl einen sicheren Betrieb als auch eine sichere Digitalisie-
rung zu gewahrleisten. Sie machten auch deutlich, dass dringend interoperable intelligente
Messsysteme benétigt werden, die in der Lage sind, multivektoriellen Energiedaten zu erfas-
sen, darunter Wasserstoffstrome, thermische Variablen und Emissionskennzahlen. Diese Er-
kenntnisse werden in die Ubergangsstrategie fiir eine sichere KWK-Integration in zukunftigen
Forschungsphasen einflieRen, wobei die Erfordernisse der Optimierung, Sicherheit und Resi-

lienz gegeneinander abgewogen werden.
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VIL.5. Abweichungen

Es gab nur wenige Abweichungen vom urspringlichen Projektplan, die in erster Linie auf tech-
nische und infrastrukturelle Einschrankungen im Zusammenhang mit Wasserstoff-KWK-Anla-
gen zurlickzufihren waren. Diese Anderungen erforderten zwar Anpassungen bei der Durch-
fuhrung einiger Aktivitdten, beeintrachtigten jedoch nicht grundlegend die Gesamtziele des
Projekts. Stattdessen flhrten sie zu einer Neugestaltung bestimmter Teilziele und einer Neu-
ausrichtung des Forschungsschwerpunkts auf eher konzeptionelle und strategische Ergeb-
nisse.

Die erste Abweichung betraf die geplante experimentelle cyber-physische Sicherheitsanalyse
einer wasserstoffbasierten KWK-Anlage in Zusammenarbeit mit HKA. Urspringlich sollte
diese Anlage als Live-Testumgebung dienen, um unter kontrollierten Bedingungen Netzwerk-
angriffe, Sensor-Spoofing und Prozessmanipulationsangriffe zu simulieren. Nach einer detail-
lierten technischen Bewertung stellte sich jedoch heraus, dass der Prifstand nicht fir die In-
tegration mit externen intelligenten Messgeraten oder Fernliberwachungssystemen ausgelegt
war. DarUber hinaus machte es das Fehlen sicherheitszertifizierter Umgebungen unmadglich,
absichtlich abnormale Wasserstoffbetriebsbedingungen ohne erhebliches Risiko herbeizufih-
ren.

Um dieser Einschrankung zu begegnen, verlagerte sich das Projekt auf eine theoretische An-
griffsfallstudie. Anstelle von Live-Experimenten entwickelte das Team ein digital twin-gesteu-
ertes Szenario eines hypothetischen Eindringens in ein Wasserstoffspeichersystem. Dies er-
maglichte eine detaillierte Untersuchung potenzieller Angriffswege, Kl-basierter Erkennungs-
strategien und mehrschichtiger AbwehrmalRnahmen, ohne physische Vermogenswerte oder
Personal zu gefahrden. Dieser Ansatz war zwar nicht so empirisch reichhaltig wie Live-Tests,
lieferte jedoch wertvolle Einblicke in die cyber-physische Risikolandschaft und fundierte Emp-
fehlungen flr zuklinftige Anforderungen an die Forschungsinfrastruktur.

Im Hinblick auf die Integration fortschrittlicher Kl stellte die Implementierung von LSTM-Model-
len in der Simulink-Umgebung eine zusatzliche Komplexitat dar. Obwohl LSTMs flr die Zeit-
reihenanalyse sehr effektiv sind, ist ihr Einsatz in Echtzeitumgebungen noch nicht ganz ein-
fach. Die Unterstitzung von MATLAB fir die LSTM-Inferenz basiert auf einem zustandsbehaf-
teten Vorhersageblock, der .mat-Dateiformate verwendet, die nicht mit Code-Generierungs-
Workflows kompatibel sind. Diese technische Einschrankung verhindert, dass das Modell zu
ausfihrbarem C-Code kompiliert werden kann, um es auf Echtzeit-Simulatoren oder eingebet-
teten Systemen einzusetzen. Zwar gibt es verschiedene Alternativen wie Python-basierte Im-
plementierungen, doch wurde ihre Integration in RT-Lab oder eingebettete Mikrocontroller zu-
satzliche Entwicklungs- und Anpassungsarbeiten erfordern, die Uber den Rahmen dieses Pro-
jekts hinausgingen. Daher wurde kein HIL-Test des LSTM-Modells durchgefiihrt. Stattdessen

konzentrierte sich die Arbeit darauf, die Leistung von LSTM in Offline-Tests und im Vergleich
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zum NARX-Modell zu demonstrieren.

Eine weitere Abweichung ergab sich aus den Einschrankungen der aktuellen Smart-Metering-
Infrastruktur. Der urspringliche Plan sah einen umfassenden Datensatz vor, der elektrische
und nicht-elektrische Variablen, einschlieRlich Wasserstoffstrdbme, Druckniveaus und thermi-
sche Daten, aus integrierten KWK-Anlagen kombinierte. Da die verfiigbaren Smart Meter je-
doch nur flr Stromparameter optimiert waren, konnte das Projekt keine vollstandige Datener-
fassung erreichen.

Die Auswirkungen dieser Abweichung wurden durch die Umstellung auf eine konzeptionelle
Bewertung der Vorteile fortschrittlicher Uberwachungs- und Steuerungsstrategien gemildert.
Dieser Ansatz fihrte zwar zu einer gewissen Abstraktion, hob jedoch die strukturellen Licken
in der aktuellen Smart-Metering-Politik und -Technologie hervor und starkte die vergleichende
Analyse der regionalen Praktiken im Oberrheingebiet.

Schlieflich fuhrte die Dualitat der begrenzten Konnektivitat in Wasserstoff-KWK-Systemen zu
einer konzeptionellen Verschiebung in der Projektdarstellung. Urspringlich wurde davon aus-
gegangen, dass eine vollstandige digitale Integration zweifellos von Vorteil fir die Cyber itat
ist. Im Laufe des Projekts wurde jedoch deutlich, dass eine teilweise Isolation derzeit einen
vortubergehenden Vorteil in Bezug auf die Cyber itat bietet. Dieses differenzierte Verstandnis
bereicherte die abschlielienden Empfehlungen und unterstrich die Notwendigkeit eines schritt-
weisen und sicheren Ubergangs zu einer umfassenden Digitalisierung anstelle einer sofortigen
vollstandigen Konnektivitat.

Insgesamt flihrten diese Abweichungen zu einer Neuausrichtung bestimmter Forschungsakti-
vitaten, starkten aber letztlich die strategische Relevanz des Projekts. Sie deckten kritische
technologische und politische Licken auf, die geschlossen werden missen, bevor Wasser-
stoff-KWK-Anlagen sicher in digitalisierte Mikronetze integriert werden kénnen. Wahrend ei-
nige Teilziele neu formuliert wurden, blieb das tibergeordnete Projekiziel, resiliente, nachhal-

tige und intelligente Energiesysteme voranzutreiben, unverandert.

VI.6. Aussichten

Die im Rahmen dieses Projekts durchgefihrten Arbeiten haben eine solide konzeptionelle und
methodische Grundlage flr die cyber-physische Sicherheit von hybriden Mikronetzsystemen
geschaffen, insbesondere von solchen, die wasserstoffbasierte Kraft-Warme-Kopplungsanla-
gen (KWK) integrieren. Gleichzeitig haben sie mehrere Bereiche aufgezeigt, in denen weitere
Forschung und technologische Entwicklung erforderlich sind, um die verbleibenden Licken zu
schlieRen und das volle Potenzial sicherer, digital integrierter und widerstandsfahiger Energie-
systeme auszuschodpfen. Die Aussichten fur die zukunftige Arbeit sind daher sowohl techni-

scher als auch strategischer Natur und erfordern koordinierte Fortschritte in den Bereichen
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Uberwachungsinfrastruktur, cyber-physische Testumgebungen, kiinstliche Intelligenz zur Er-
kennung von Anomalien und politische Rahmenbedingungen, die eine sichere Integration von
Wasserstoffenergiesystemen in umfassendere Smart-Grid-Architekturen unterstitzen.

Ein vorrangiger Bereich der zukiinftigen Forschung liegt in der Verbesserung der intelligenten
Messfunktionen far Multivektor-Energiesysteme. Bestehende intelligente Messinfrastrukturen
sind Uberwiegend flr elektrische Parameter wie Spannung, Strom und Leistungsfaktor ausge-
legt und bieten wenig Einblick in nicht-elektrische Aspekte, die fir den sicheren und effizienten
Betrieb von Wasserstoff-KWK-Anlagen unerlasslich sind. Die zukinftige Entwicklung muss
sich daher auf Messungstechnologien konzentrieren, die gleichzeitig die Warmeabgabe, die
Wasserstoffdurchflussraten, die Druckniveaus und die Bedingungen in der Brennkammer er-
fassen kénnen, wahrend gleichzeitig die Kompatibilitdt mit bestehenden Standards fur den
Datenaustausch im Netz gewahrleistet bleibt. Dieser domanenubergreifende Sensoransatz
wird die Grundlage fir eine aussagekraftige Echtzeitiberwachung und die zuverlassige Er-
kennung abnormaler Betriebsmuster bilden.

Die vergleichende politische Analyse der Smart-Metering-Praktiken in der Oberrheinregion
weist auch auf wichtige zukilnftige Richtungen in den Bereichen Governance und Standardi-
sierung hin. Das derzeitige Flickwerk aus Vorschriften und technischen Standards flir Smart
Meter und Wasserstoffenergiesysteme schafft Hindernisse fir Interoperabilitdt, Datenaus-
tausch und koordinierte Sicherheitsmalinahmen. Zukinftige Forschungs- und Politikarbeiten
sollten daher darauf abzielen, harmonisierte grenziiberschreitende Standards fir die Multivek-
tor-Messung und die Zertifizierung der Cybersicherheit zu entwickeln. Solche Standards wiir-
den nicht nur die Integration von Wasserstoff-KWK in regionale Mikronetze erleichtern, son-
dern auch koordinierte Reaktionen auf neue cyber-physische Bedrohungen ermdglichen.
Neben Hardware-Innovationen missen auch die Kommunikationsprotokolle und Datenmo-
delle, die diesen Zahlern der nachsten Generation zugrunde liegen, weiterentwickelt werden.
Sichere, standardisierte Datenformate, die Gas-, Warme- und Strommessungen in ein einheit-
liches Rahmenwerk integrieren konnen, werden fiir die Interoperabilitdt von entscheidender
Bedeutung sein. Dies ist besonders wichtig in grenziberschreitenden Regionen wie dem
Oberrhein, wo unterschiedliche Rechtsordnungen unterschiedliche technische Standards an-
wenden kénnen. Durch die Verfolgung einer harmonisierten und robusten Messarchitektur
kénnen zuklnftige Studien viele der derzeitigen blinden Flecken beseitigen, die das Betriebs-
bewusstsein in KWK-Systemen einschranken.

Ein weiterer wichtiger Ansatzpunkt fur zukinftige Untersuchungen ist die Schaffung kontrol-
lierter Versuchsumgebungen fiur die cyber-physikalische Sicherheitsforschung im Bereich
Wasserstoff. Derzeit birgt die Untersuchung der Auswirkungen von absichtlichen Cyberangrif-
fen oder versehentlichen Fehlfunktionen auf den Betrieb von Wasserstoff-KWK-Anlagen er-

hebliche Sicherheitsrisiken. Die hohe Entflammbarkeit von Wasserstoff in Verbindung mit den
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komplexen thermodynamischen Prozessen bedeutet, dass selbst geringfligige Manipulationen
zu gefahrlichen Folgen fihren kénnen. Diese Einschrankung erfordert spezielle Laboreinrich-
tungen mit fortschrittlichen Sicherheitsvorkehrungen. Solche Umgebungen mussten physische
KWK-Hardware mit redundanten Uberwachungs-, Gasdetektions-, Beliiftungs- und ausfallsi-
cheren Abschaltmechanismen kombinieren, um die sichere Simulation von ansonsten gefahr-
lichen Szenarien zu ermoglichen.

Erganzend zu physischen Testanlagen sollten auch virtualisierte Simulationsumgebungen
ausgebaut werden. Hochprazise Simulationswerkzeuge, die sowohl die physikalischen Pro-
zesse innerhalb einer KWK-Anlage als auch die damit verbundenen Steuerungs- und Kommu-
nikationsebenen nachbilden kénnen, bieten eine alternative Plattform flr die Untersuchung
komplexer Szenarien, ohne dass Personal oder Infrastruktur gefahrdet werden. Hardware-in-
the-Loop-Ansatze (HIL) konnten die Licke zwischen rein virtuellen Umgebungen und realer
Hardware schlieffen und es Forschern ermdglichen, realistische Cyberangriffe zu simulieren
und deren Auswirkungen auf die Betriebsparameter von Wasserstoff-KWK-Anlagen zu Uber-
wachen. Diese hybriden Ansatze werden das Spektrum der experimentellen Bedingungen, die
sicher getestet werden kénnen, erheblich erweitern.

Eng damit verbunden ist die Weiterentwicklung von digitalen Zwillingen, die auf Wasserstoff-
KWK-Systeme zugeschnitten sind. Digitale Zwillinge sind auf genaue und hochauflésende Da-
tenstrome angewiesen, um das Betriebsverhalten zu modellieren und Stérungen in Echtzeit
zu simulieren. Das Fehlen umfassender Sensordaten in diesem Projekt schrankte die Konzep-
tion und Implementierung digitaler Zwillinge ein, insbesondere wenn es um die Darstellung der
dynamischen Prozesse innerhalb der Wasserstoffverbrennungskammern ging. Zukinftige
Forschungsarbeiten sollten sich vorrangig auf die Kopplung fortschrittlicherer physikalischer
Modelle mit umfangreicheren Daten aus der Praxis konzentrieren, damit digitale Zwillinge als
leistungsstarke Prognosewerkzeuge sowohl fir die Betriebsoptimierung als auch flir Cybersi-
cherheitstests dienen kdnnen. Verbesserte digitale Zwillinge wirden es Forschern auch er-
maoglichen, komplexe Wechselwirkungen zwischen Wasserstoff-KWK-Anlagen und anderen
dezentralen Energiequellen innerhalb eines Mikronetzes systematisch zu untersuchen, ein-
schlie3lich potenzieller Kaskadeneffekte von Stérungen oder Angriffen.

Daruber hinaus muss die Sicherheit der Kommunikationskanale, die KWK-Anlagen mit Uber-
geordneten Mikronetz-Managementsystemen verbinden, weiter untersucht werden. Da die di-
gitale Integration von KWK-Systemen unvermeidlich ist, wird die Angriffsflache zunehmen, so-
dass die Entwicklung und Validierung sicherer Kommunikationsprotokolle unerlasslich ist. Zu-
kiinftige Forschungsarbeiten sollten sich auf Verschlisselungsschemata und Intrusion-Detec-
tion-Systeme konzentrieren, die in Echtzeit arbeiten kdnnen, ohne ibermafige Rechenlast auf

ressourcenbeschrankte industrielle Steuerungen auszulben.
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Ein verwandter Forschungsbereich ist die Widerstandsfahigkeit von Kl-basierten Uberwa-
chungssystemen selbst. Mit fortschreitender digitaler Integration von KWK-Anlagen kdnnten
die Kl-Modelle, die diese Systeme steuern oder Uberwachen, selbst zum Ziel von Angriffen
werden. Zukunftige Forschungsarbeiten missen sich mit der Robustheit und Cybersicherheit
von Kl befassen, um sicherzustellen, dass Erkennungsalgorithmen nicht durch sorgfaltig aus-
gearbeitete falsche Dateneingaben leicht getduscht oder manipuliert werden kénnen. Dies er-
fordert einen ganzheitlichen Ansatz, der die KI-Entwicklung mit sicheren Kommunikationspro-
tokollen, vertrauenswirdigen Ausfliihrungsumgebungen und strengen Validierungsrahmen-
werken kombiniert.

Eine weitere langfristige Perspektive ist die schrittweise Integration von KWK-Anlagen in ko-
ordinierte Energiemanagement-Frameworks. Derzeit arbeiten viele KWK-Anlagen in isolierten
oder halbisolierten Modi mit begrenzter oder gar keiner digitalen Konnektivitat. Diese Isolation
hat zwar vortibergehend einen Puffer gegen Cyber-Bedrohungen aus der Ferne gebildet, ver-
hindert aber auch, dass die Anlagen effektiv zur Optimierung auf Systemebene beitragen kén-
nen. Zuklnftige Arbeiten sollten sich mit schrittweisen Integrationsstrategien befassen, die es
KWK-Anlagen ermdglichen, an Demand-Response-Mechanismen, Netzausgleichsdiensten
und Sektorkopplungsinitiativen teilzunehmen und gleichzeitig strenge Sicherheitsgrenzen ein-
zuhalten. Dies wird einen schrittweisen Ubergang beinhalten, bei dem Sicherheitsmalinahmen
parallel zu jeder neuen Konnektivitatsebene eingesetzt werden.

Die Entwicklung von Strategien zur Erkennung und Abwehr hypothetischer Cyberangriffe auf
Wasserstoff-KWK-Anlagen ist ebenfalls ein vielversprechendes Gebiet fur zuklinftige For-
schungsarbeiten. Die in diesem Projekt entwickelte hypothetische Fallstudie, in der ein Angrei-
fer Steuersignale manipuliert, um unsichere Druck- und Temperaturbedingungen zu erzeugen,
kann zu einer umfassenderen Bibliothek von Bedrohungsszenarien erweitert werden. Diese
Szenarien kdnnen dann als Grundlage fir die Entwicklung automatisierter Reaktionsmecha-
nismen dienen, die in der Lage sind, kompromittierte Subsysteme zu isolieren, kontrollierte
Abschaltungen auszulésen oder Betriebsmodi dynamisch neu zu konfigurieren, um Schaden
Zu minimieren.

Der mittel- und langfristige Einsatz von Wasserstoff-KWK in stadtischen Energiesystemen wird
zwangslaufig die Komplexitat der Wechselwirkungen zwischen dezentralen Ressourcen erho-
hen. Da KWK-Anlagen mit Photovoltaik, Speichersystemen und Fernwarmenetzen integriert
werden, steigt das Potenzial fur Kettenausfalle. Zukinftige Forschungsarbeiten sollten sich
daher auf Multi-Energie-Systemmodelle konzentrieren, die sowohl cyberphysische als auch
physische Interdependenzen explizit berlicksichtigen. Solche Modelle wirden wertvolle Einbli-
cke in die Ausbreitung von Fehlern oder Angriffen in miteinander verbundenen Netzwerken
liefern und dabei helfen, kritische Knotenpunkte zu identifizieren, auf die sich Sicherheitsmal3-

nahmen konzentrieren sollten.
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Schliellich sollten die Zukunftsaussichten auch Schulungen und Kapazitatsaufbau fur Betrei-
ber und Ingenieure umfassen, die zunehmend digitalisierte KWK-Systeme verwalten werden.
Wahrend die technologische Entwicklung von entscheidender Bedeutung ist, bleibt der Faktor
Mensch ein kritischer Bestandteil des sicheren Betriebs. Die Entwicklung von Schulungsmo-
dulen, simulationsbasierten Ubungen und Zertifizierungssystemen fir Betreiber en wird sicher-
stellen, dass die Belegschaft angemessen darauf vorbereitet ist, neu auftretende cyber-physi-
sche Risiken in Wasserstoff-KWK-Umgebungen zu erkennen, darauf zu reagieren und sie zu
verhindern.

Insgesamt sind die Perspektiven fur weitere Studien vielschichtig und umfassen die Entwick-
lung fortschrittlicher Sensor- und Messtechnologien, die Schaffung sicherer Versuchs- und Si-
mulationsplattformen, die Verfeinerung von Kommunikationsprotokollen und Integrationsstra-
tegien sowie die Angleichung der regulatorischen Rahmenbedingungen. Durch die systemati-
sche Auseinandersetzung mit diesen Bereichen kann die zuklnftige Forschung die Unsicher-
heiten und Einschréankungen, mit denen der sichere Einsatz von Wasserstoff-KWK-Systemen
derzeit konfrontiert ist, erheblich reduzieren und so zu einer widerstandsfahigen, optimierten

und dekarbonisierten Energiezukunft beitragen.

VI.7. Empfehlungen

Auf der Grundlage der im Laufe des Projekts gewonnenen Erkenntnisse lassen sich mehrere
Empfehlungen formulieren, die sowohl als Leitfaden flr die nachsten Forschungsschritte als
auch fur die Entwicklung einer umfassenderen Politik und Roadmap flr die sichere Integration
von Energiesystemen dienen kdnnen.

Auf der Ebene der Forschung und technologischen Entwicklung wird empfohlen, die doma-
nenlbergreifende Smart-Metering-Infrastruktur als grundlegende Voraussetzung fiir die Digi-
talisierung von Wasserstoff-KWK-Systemen zu priorisieren. Ohne die Mdglichkeit, elektrische,
thermische und chemische Parameter nahtlos zu messen und zu integrieren, kbnnen weder
fortschrittliche digitale Zwillingsmodelle noch Kl-basierte Anomalieerkennung ihr volles Poten-
zial entfalten. Offentliche Forschungsférderprogramme und Industriepartnerschaften sollten
daher die Entwicklung und den Einsatz von Messlosungen der nachsten Generation unterstit-
zen, die sowohl den betrieblichen als auch den Cybersicherheitsanforderungen entsprechen.
Diese Gerate sollten speziell fur Multi-Energie-Umgebungen konzipiert und mit bestehenden
Strommessinfrastrukturen kompatibel sein, wahrend sie gleichzeitig Funktionen zur Erfassung
nicht-elektrischer Parameter hinzuftigen, die fir die Sicherheit und Effizienz von Wasserstoff-
KWK-Anlagen entscheidend sind.

Parallel dazu ist es unerlasslich, spezielle cyber-physische Testanlagen fur Wasserstoffener-

giesysteme einzurichten. Diese Anlagen sollten reale KWK-Hardware, hochprazise virtuelle
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Umgebungen und fortschrittliche Sicherheitssysteme kombinieren, um kontrollierte Tests so-
wohl von zufalligen als auch von boswilligen Ausfallszenarien zu ermoglichen. Solche Infra-
strukturen wirden nicht nur die Forschung zu Erkennungs- und Minderungsstrategien be-
schleunigen, sondern auch eine vertrauenswurdige Umgebung fur die Validierung von Kl-Mo-
dellen, Kommunikationsprotokollen und integrierten Uberwachungslésungen bieten, bevor
diese in Betriebsnetzen eingesetzt werden.

Aus Sicht der Regierungsfihrung sind harmonisierte Rechtsrahmen erforderlich, um die In-
teroperabilitat und Sicherheit regionaler Energiesysteme zu gewahrleisten. In der Oberrhein-
region sollte die grenziberschreitende Zusammenarbeit verstarkt werden, um technische
Standards fir intelligente Messsysteme, Cybersicherheitszertifizierung und Datenschutz an-
zugleichen. Die Entwicklung einheitlicher Leitlinien fur die Datenerfassung, den Datenaus-
tausch und den Datenschutz wurde ein einheitliches Sicherheitsniveau gewahrleisten und
gleichzeitig kooperative Ansatze zur Energieoptimierung ermdglichen. Koordinierte politische
MaRnahmen wurden die sichere Integration von Wasserstoff-KWK-Anlagen in bestehende
Mikronetze erleichtern und gleichzeitig die Widerstandsfahigkeit gegen cyber-physische Be-
drohungen gewahrleisten.

Darlber hinaus sollte die digitale Integration von Wasserstoff-KWK-Systemen in sorgfaltig ge-
steuerten Phasen erfolgen. Anstatt sofort eine vollstdndige Konnektivitat anzustreben, die die
Systeme unnétigen Risiken aussetzen wirde, sollte ein schrittweiser Ansatz verfolgt werden.
Jede Phase der verstarkten Integration sollte mit strengen Sicherheitstests, Redundanzpla-
nung und Schulungen fir das Bedienpersonal einhergehen. Diese schrittweise Strategie
wurde es ermdglichen, Schwachstellen zu identifizieren und schrittweise zu beheben, wodurch
systemische Schwachen bei der Erweiterung des Netzes verhindert wirden.

Darlber hinaus sollte der Entwurf und die Einfihrung sicherer Kommunikationsprotokolle fiir
Wasserstoff-KWK-Anlagen ausdrticklich priorisiert werden. Zukiinftige Integrationsbemuhun-
gen werden unweigerlich den Fluss von Betriebsdaten zwischen KWK-Anlagen und Uberwa-
chungssystemen erhéhen und neue Angriffsvektoren schaffen, wenn sie ungeschiitzt bleiben.
Forschungs- und Politikbemiihungen sollten sich daher auf die Validierung von leichtgewichti-
gen Verschlusselungs-, Authentifizierungsmechanismen und Intrusion-Detection-Systemen
konzentrieren, die auf industrielle Energieumgebungen zugeschnitten sind.

Auf strategischer Ebene wird aullerdem empfohlen, Cybersicherheitsaspekte in das Lebens-
zyklusmanagement von Wasserstoff-KWK-Anlagen einzubeziehen, vom Entwurf und der Be-
schaffung bis hin zum Betrieb und zur Stilllegung. Beschaffungsrichtlinien sollten Gerate und
Software bevorzugen, die strenge Sicherheitsstandards erfullen, und langfristige Wartungs-
strategien sollten regelmafliige Sicherheitsaudits, Updates und Schulungen fir das Betriebs-
personal umfassen.

Schlief3lich sollte die politische Roadmap zur Férderung der Integration von Wasserstoff-KWK-

166



Anlagen explizit die Ziele der cyber-physischen Sicherheit und der Energiewende miteinander
verknipfen. Wasserstoff spielt zwar eine entscheidende Rolle bei der Dekarbonisierung von
Energiesystemen und der Verbesserung der lokalen Widerstandsfahigkeit, doch muss seine
digitale Integration mit gleicher Aufmerksamkeit fur Sicherheit und Schutz erfolgen. Politische
MafRnahmen sollten daher multidisziplinare Forschungskonsortien fordern, die Energieingeni-
eure, Cybersicherheitsexperten, Regulierungsbehdrden und Sozialwissenschaftler zusam-
menbringen, um sicherzustellen, dass zukinftige Wasserstoffsysteme nicht nur nachhaltig,
sondern auch sicher sind und das Vertrauen aller Beteiligten geniel3en.

Diese Empfehlungen bilden zusammen einen koharenten Weg in die Zukunft, der Forschung,
Entwicklung und politische MaRnahmen zu einer einheitlichen Strategie fir die sichere Integra-
tion von Wasserstoff-KWK-Systemen verbindet. Durch die Priorisierung fortschrittlicher Mess-
technologien, kontrollierter Versuchsinfrastrukturen, harmonisierter Vorschriften, einer schritt-
weisen Digitalisierung und sicherer Kommunikationsprotokolle kdnnen die Beteiligten die der-
zeitigen Einschrankungen schrittweise Uberwinden und sicherstellen, dass Wasserstoff-KWK
zu einem zuverlassigen und widerstandsfahigen Bestandteil der sich wandelnden Energie-

landschaft wird.

V1.8. Tabelle zur Zielerreichung
Ziel (Ergebnis) Erreicht?

6.1. Bericht, in dem die verschiedenen Aspekte der Gestaltung des Mik-

ronetzmodells erlautert, die zu bewaltigenden Herausforderungen her-

Ja
vorgehoben und Empfehlungen flr das weitere Vorgehen gegeben wer-
den.
6.2. Kl-basiertes Analysesystem zur Friherkennung von Cyber-Bedro- J

a

hungen.
6.3. Bericht Uber Sicherheitsaspekte moderner intelligenter Zahler, in
dem Markteinflussfaktoren und nationale Trends bei der Anpassung ver- Ja

schiedener Richtlinien zur Informationsbeschaffung verglichen werden.
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